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FRAGOR OCH SVAR ANGAENDE DATASKYDDSFORORDNINGEN OCH ARBETSRATT

Forord

Denna sammanstillning dr ett resultat av ett gemensamt arbete utfort av en sektor-
grupp inom Svenskt Naringsliv. Sektorgruppen har bestatt av representanter fran
samtliga 12 sektorer inom Svenskt Naringsliv. Syftet dr att soka besvara en mangd
fragor som kommit in till de olika medlemsorganisationerna rorande dataskydds-
forordningen, relaterat till arbetsratt. Detta dokument har alltsa inte ambitionen att
besvara alla fragor, endast de som stillts till oss per datum for framtagande av detta
dokument.

Svaren nedan ar exempel pa svar. Eftersom dataskyddsforordningen ar ny och inte
ens borjat tillimpas nar denna sammanstallning fardigstallts ska svaren nyttjas med
viss forsiktighet. Nya riktlinjer forvantas komma fortlopande varfor det ar viktigt
att halla sig uppdaterad. Dokumentet ar indelad i 19 olika rubriker under vilka vi
sorterat in fragor som hor till respektive rubrik. Fradgorna dr numrerade.

Den 25 maj 2018 upphor personuppgiftslagen (PUL) och ersitts med dataskydds-
forordningen, dataskyddslagen och ett antal sarskilda forordningar.

Mer vigledning kan fis av respektive medlemsorganisation samt fran
Datainspektionens hemsida www.datainspektionen.se


http://www.datainspektionen.se
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1. Allmant

1.1. Ardataskyddsférordningen semidispositiv? Det vill siga, kan vi gora
avsteg fran den med stod av kollektivavtal?

Enligt Dataskyddslagen 2 kap 3 § kan ett kollektivavtal utgora rittslig grund for
behandling av personuppgifter. Det vill siga ett kollektivavtal som innehaller bestim-
melser om ndr en personuppgift far hanteras utgor rittslig grund for denna hantering.
Diremot ar det inte mojligt att gora inskrankningar i dataskyddsforordningens
bestimmelser om skydd for den registrerade, det vill sdga hur en hantering ska ske.

Det finns centrala kollektivavtal som har bestimmelser avseende integritetsfragor

i arbetslivet. Exempelvis kan det finnas en skyldighet for arbetsgivare att uppge sar-
skilt angivna uppgifter vid MBL-férhandlingen innan inférandet. Ett annat exempel
ar skyldighet att limna kopia av anstdllningsbevis till facket vid nyanstaillning.

1.2. Vad ar uppforandekoder och hur kommer de att paverka
verksamheten?

En uppforandekod ar riktlinjer som sarskilt beskriver hur en viss verksamhet, bransch
eller samhillssektor ska behandla personuppgifter i enlighet med forordningen. En
uppforandekod ska forutom riktlinjer innehélla bestimmelser om hur efterlevnaden
av uppforandekoden ska sikerstillas.

En uppforandekod kan tas fram av en branschorganisation eller en annan orga-
nisation som foretrader en viss kategori av personuppgiftsansvariga eller person-
uppgiftsbitraden for att visa hur man ska hantera personuppgifter i enlighet med
bestimmelserna i dataskyddsforordningen. Uppforandekoden ska godkinnas av
Datainspektionen och bor tas fram i samrdd med berérda intressenter, till exempel
registrerade.
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2. Dataskyddsforordningens
tilldmpningsomrade

2.1. Omfattas personalmappar i pappersform av dataskyddsférordningen?

Om personuppgiften dr helt eller delvis automatiserad ar forordningen tillimplig.
Aven personuppgifter i manuella register omfattas av dataskyddférordningen.

Om informationen i fysiska personalmappar dven finns i ett automatiserat system
(exempelvis lagrad pa en dator), sd omfattas uppgifterna av dataskyddsforordningen.

Ska de fysiska personalmapparna liaggas in i ett IT-system/scannas in/lagras pa en
server etc. sd ar uppgifterna delvis automatiserade och da omfattas uppgifterna av
dataskyddsforordningen.

Fysiska personalmappar i register har tidigare ansetts falla inom personuppgifts-
lagens tillampningsomrdde. Troligen dr det samma bedomning for dataskydds-
forordningen. En viss forsiktighet bor tas och man bor darfor ta det siakra fore
det osdkra och tillimpa dataskyddsférordningen.

For att det ska vara fraga om ett “register” kravs:
e Att det ar strukturerat — det vill sdga sorterat enligt ett system.

o Att det dr en samling av personuppgifter — det vill siga uppgifter om fler 4n en
person som dr tillganglig enligt sdrskilda kriterier. Uppgifterna behover inte vara
samlade pd samma stalle om det gdr att soka via centralt index. Samlingen ska
ha en viss bestandighet.

e Att uppgifterna ar tillgangliga enligt sarskilda kriterier, det vill saga sokbart pa
personuppgifter.

2.2. Ardet behandling av personuppgifter om man scannar ett
dokument och sparar i datorn, som bara jag har atkomst till?

All slags information som direkt eller indirekt kan hanforas till en fysisk person som
ir i livet riknas enligt dataskyddsforordningen som personuppgifter. Aven bilder
(foton) och ljudupptagningar pa individer som behandlas i dator kan vara person-
uppgifter 4ven om inga namn namns. Krypterade uppgifter och olika slags elektro-
niska identiteter, som exempelvis IP-nummer, riknas som personuppgifter om de
kan kopplas till fysiska personer.

Forordningen omfattar i princip all behandling av personuppgifter, det vill siga sidan
behandling som sker i foretag, i foreningar, inom myndigheter och av privatpersoner.
Det finns dock undantag (artikel 2.2):

Dataskyddsforordningen ska inte tillimpas pa behandling av personuppgifter
i foljande fall:

e Personuppgiftsbehandling som sker av en privatperson for rent personligt bruk.

® Personuppgiftsbehandling som sker i verksamhet som inte omfattas av EU-ritten
(till exempel forsvar och nationell sikerhet). Notera dock Dataskyddslagen 1 kap
2 och 3 §§ som preciserar dataskyddsforordningens tillimpningsomrade inom
detta omrade.

e Personuppgiftsbehandling som sker i brottsbekampande verksamhet, som
exempelvis polisen.
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Dataskyddsforordningen tillimpas pa all behandling av personuppgifter som utfors
helt eller delvis med hjilp av datorer. Att forordningen dven omfattar delvis auto-
matiserad behandling innebdr bland annat att den géller redan nir ndgon samlar in
personuppgifter manuellt, exempelvis genom en pappersenkit, med syfte att senare
registrera uppgifterna digitalt. Ett scannat dokument skickas vanligtvis till mail,
vilket innebir att behandlingen 4dr automatiserad.

S4 om det scannade dokumentet sker av dig som privatperson for ett rent personligt
bruk sa faller det utanfor dataskyddsforordningen.

Om det sker inom ramen for din tjanst i arbetslivet och det inskannade dokumentet
innehaller en personuppgift si omfattas den av dataskyddsforordningen aven om
den enbart ar for dina 6gon.

2.3. Omfattas minnesanteckningar av dataskyddsférordningen?

Minnesanteckningar pd datorn omfattas av dataskyddsférordningen da alla person-
uppgifter som sker genom en automatiserad behandling inkluderas i forordningen.

Handlar det om handskrivna minnesanteckningar s omfattas de av dataskydds-
forordningen om de dr sorterade i ett register. Lds mer om register i frigan ovan.

Om de inte ar sorterade i ett manuellt register sd omfattas inte minnesanteckningarna
av dataskyddsforordningen. Exempelvis om det dr en anteckningsbok utan innehalls-
forteckning eller sokflikar. En hog med papper pa ett skrivbord anses inte vara ett
register dven om de dr sorterade i bokstavsordning eller efternamn. Om emellertid
”hogen” ar bestandig och inte bara tillfalligtvis sorterad kan den utgora ett manuellt
register.

I forslaget till Dataskyddslag, 5 kap § 2, anges att uppgifter i l6pande text i form av
minnesanteckningar inte mdste lamnas ut enligt artikel 15 dataskyddsforordningen
(prop. 2017/18:105 s. 107 f):

” Artikel 15 i EU:s dataskyddsforordning giller inte personuppgifter i lopande
text som inte har fatt sin slutliga utformning nar begiaran gjordes eller som utgor
minnesanteckning eller liknande. Undantaget i forsta stycket galler inte om person-
uppgifterna

1. har limnats ut till tredje part,

2. behandlas enbart for arkivindamal av allmint intresse eller statistiska dndamal,
eller

3. har behandlats under lingre tid 4n ett ar i lopande text som inte har fatt sin
slutliga utformning.”

2.4. Om man hanterar personuppgifter i ett system, till exempel
personalhanteringssystem, dar leverantoren sdger att systemet
foljer dataskyddsforordningen, har arbetsgivaren da hamnat pa
"sdkra sidan” av ansvaret?

Den som behandlar personuppgifter ar antingen personuppgiftsansvarig eller
personuppgiftsbitrade. Personuppgiftsansvarig ar den som bestimmer for vilka
andamal uppgifterna ska behandlas och hur behandlingen ska ga till. Person-
uppgiftsbitrdde dr den som behandlar personuppgifter for den personuppgifts-
ansvariges rakning.
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Med andra ord: de personuppgifter dir ni bestimmer dandamalen med behandlingen
och hur behandlingen ska ga till ansvarar ni for som personuppgiftsansvarig. Pa
samma satt ar leverantor ansvarig for de personuppgifter som leverantor bestimmer
andamdlen med och hur behandlingen ska g4 till.

Bitrddesavtal ska finnas mellan er och leverantoren som behandlar era person-
uppgifter. Dataskyddsforordningen raknar upp vad ett bitradesavtal ska innehalla
med bland annat detta; De bitriden som den personuppgiftsansvarige anlitar ska
kunna ge tillrdckliga garantier for att behandlingen uppfyller kraven i dataskydds-
forordningen och sikerstiller att den registrerades rattigheter skyddas. Ett person-
uppgiftsbitrade och dess personal far enbart behandla personuppgifter enligt
instruktion fran den personuppgiftsansvarige. Bitradet far inte anlita ett annat
bitrade utan att i forhand fa ett skriftligt tillstind av den personuppgiftsansvarige.

Notera att sdval personuppgiftsansvarige som personuppgiftsbitradet exempelvis
kommer att bli skyldig att fora register 6ver behandlingar, att sakerstilla en lamplig
sakerhetsniva och att i vissa fall utse ett dataskyddsombud. Sa i mangt och mycket
maste ni bada uppfylla forordningens krav.

Rutiner bor uppstillas for att granska de avtal som finns med olika leverantorer.
Manga avtal kan behova kompletteras, inte minst vad géller instruktioner till bitradet.

2.5 Far jag skicka en lonespecifikation via mail?

Uppgift om 16n ir inte en kanslig personuppgift enligt artikel 9. Det dr dock en
integritetskanslig uppgift som enligt Datainspektionen har ett sarskilt skyddsvarde.
Utover att en lonespecifikation kan innehdlla uppgift om 16n sd kan det dven inne-
hélla uppgifter om sjuklon, vilket dr en uppgift om hilsa och dr dirmed en kinslig
personuppgift enligt artikel 9.

Darfor ska man som arbetsgivare vidta nédvandig sikerhet kring att limna 16ne-
specifikationer. Att skicka via mail utan ndgot skydd ar troligen inte ok. Det dr darfor
lampligt med exempelvis lank med personlig inloggning, 16senordsskydd etc. Mdnga
system for lonehantering erbjuder redan idag sddana losningar. Ett alternativ ar att
ha ndgon form av plattform i vilken de anstillda kan logga in pa ett sakert sitt.

2.6 Far man skicka lakarintyg via mail fran personalavdelningen till
foretagshalsovarden?

En forsta forutsattning ar att det finns en rattslig grund for att behandla lakar-
intyget och om det gar att gora pa annat sitt alternativt inte ar nodviandigt, sa ska
arbetsgivaren inte skicka ldkarintyg via mail.

I och med att likarintyg innefattar kdnsliga uppgifter kriavs att saval artikel 6 som
artikel 9 beaktas.

For att som arbetsgivare fa skicka lakarintyg vidare sa kravs det en riattslig grund
enligt artikel 6. Beroende pa situationen kan ritten att fa behandla likarintyget vila
pa olika rittsliga grunder.

Det kan till exempel vara fradga om arbetsgivarens rehabiliteringsansvar, vilket utgor
en rattslig grund enligt Socialforsikringsbalken och Arbetsmiljolagen.

Det kan dven vara sa att arbetstagaren begirt en ”second opinion” och vill ha
arbetsgivarens hjalp med detta. I ett sddant fall kan dven ett samtycke vara en
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rattslig grund. Notera dock de sirskilda krav som stills pa ett fullgott samtycke.
(Artikel 7 och skil 42 och 43).

Notera att uppgifter om ndgons hilsa dr en kinslig personuppgift enligt artikel 9.
Det ar enligt p 2 b tillatet att hantera kansliga personuppgifter inom arbetsritten.

Aven om det ir tillitet att hantera uppgifterna bor inte kinsliga personuppgifter
skickas okrypterat via mail, d det troligen inte uppfyller krav pa sikerhet enligt
artikel 5 p.1 f.

2.7  Ardet tillrickligt att en arbetsgivare, genom en policy, informerar
om att arbetsgivaren kan komma att lasa arbetstagares privata
mail utan att sarskilt informera om detta vid varje tillfdlle?

Regler for anvandningen av IT-system

Datorer och annan teknisk utrustning som arbetsgivaren stiller till de anstilldas for-
fogande ar arbetsredskap. Med stod av arbetsledningsritten har arbetsgivaren ritt att
bestimma hur utrustningen pa arbetsplatsen far anviandas. Arbetsgivaren ansvarar
for organisationens informationssakerhet och for att inga otillitna behandlingar av
personuppgifter utfors. Denne bor darfor utarbeta regler och riktlinjer for anvand-
ningen av datorer och datanit.

Arbetsgivaren har ritt att kontrollera om reglerna f6ljs. Sddan kontroll av de anstillda
maste ha ett i forvag bestimt andamal som ar sakligt grundat i verksamheten. De
anstillda maste vara informerade om vilka regler som giller, vilka kontroller som kan
komma att utféras samt syftet med dessa. De anstilldas intresse att fa information
kan forvantas vara sarskilt starkt nar det géller vilka kontroller som de kan komma
att utsittas for med hjalp av de insamlade uppgifterna. Information ska normalt
lamnas sjalvmant av arbetsgivaren innan uppgifterna samlas in men behover inte
limnas vid varje enskilt kontrolltillfille. Om arbetsgivarens andamal exempelvis dr
att spara och motverka oegentligheter och sabotage maste tydlig information lamnas
till de registrerade, sa att det klart framgér vad detta innebar och vilka kontroller
som kan bli aktuella. Det kan inte forutsittas att den anstillde kanner till vad arbets-
givaren menar med ”oegentligheter” och ”missbruk”.

Arbetsgivaren har normalt sett inte ratt att ldsa eller pa annat sitt ta del av arbets-
tagarens privata e-post eller privata filer. Undantag kan gilla vid en allvarlig miss-
tanke om illojalt eller brottsligt beteende eller en allvarlig misstanke om att den
anstillde anvander IT-utrustningen i strid med arbetsgivarens regler och riktlinjer.

2.8  Telefonkontakter i arbetsgivarens mobiltelefon, bade arbets-
massiga och privata, ir det ett register? Ar arbetsgivaren person-
uppgiftsansvarig for det registret? Racker det med att det ar ett
anstallningsforhallande for att fa registrera i telefonen, eller krdvs
samtycke? Av de privata kontakterna? Nar blir de uppgifter som
inte behdvs, ndr behdver de gallras?

Datorer och annan teknisk utrustning som arbetsgivaren staller till de anstilldas
forfogande dr arbetsredskap. Med stod av arbetsledningsratten har arbetsgivaren
rdtt att bestimma hur utrustningen pé arbetsplatsen far anvandas. Arbetsgivaren
ansvarar for organisationens informationssiakerhet och for att inga otillitna behand-
lingar av personuppgifter utfors. Denne bor darfor utarbeta regler och riktlinjer for
anviandningen av datorer och datanit.
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Arbetsgivaren har ritt att kontrollera om reglerna f6ljs. Sddan kontroll av de anstillda
maste ha ett i forvag bestimt andamal som ar sakligt grundat i verksamheten. De
anstallda méste vara informerade om vilka regler som giller, vilka kontroller som kan
komma att utféras samt syftet med dessa. De anstilldas intresse att fa information
kan forvantas vara sarskilt starkt nar det galler vilka kontroller som de kan komma
att utsittas for med hjalp av de insamlade uppgifterna. Information ska normalt
lamnas sjalvmant av arbetsgivaren innan uppgifterna samlas in men behover inte
lamnas vid varje enskilt kontrolltillfalle. Om arbetsgivarens dandamal exempelvis ar
att spara och motverka oegentligheter och sabotage maste tydlig information lamnas
till de registrerade, sa att det klart framgar vad detta innebar och vilka kontroller
som kan bli aktuella. Det kan inte forutsittas att den anstillde kanner till vad
arbetsgivaren menar med ”oegentligheter” och ”missbruk”.

Personuppgifter om kontakter (tredje person) i kontaktlistor m.m. kan normalt
hanteras med stod av intresseavvagning. Ett undantag fran informationsplikten kan
foreligga om dessa kan tiankas kianna till att uppgifterna sparas i telefonboken eller
dylikt, eller for att det skulle innebara en oproportionerlig anstrangning. I sidana
fall kan information i stillet limnas i en generell integritetspolicy pd foretagets
webbsida eller dylikt.

Svar fran Datainspektionen 2018-04-04 gillande fragan att fackklubbarnas hantering
av personuppgifter i mobiltelefoner och datorer som tillhor arbetsgivaren:

Nar det galler personuppgiftsansvaret for bebandlingar dr fragan i grund och botten
vem/vilka som bestimmer andamdl och medel for bebandlingarna. Datainspektionen
haller pad att ta fram en mangd nytt informationsmaterial, och har inte hunnit fdrdig-
stalla nytt material gallande fragan om att bedoma personuppgiftsansvar. Jag vill
darfor hanvisa till vad vi skrivit om personuppgiftsansvaret enligt personuppgifts-
lagen, se hir:

https:/lwww.datainspektionen.sellagar-och-regler/personuppgiftslagen/personuppgifts-
ansvarig/

Kan arbetsgivaren anses bestimma medlen for fackklubbens behandling och dirmed
bli PUA? Sd har vi inte sett det tidigare och ingen forandring dr avsedd pd den punkten
med den nya regleringen. Fackklubben bor darfor kunna anvinda arbetsgivarens
utrustning utan att arbetsgivaren av den anledningen blir PUA for fackklubbens
behandling. Vilken dator som anvinds dr darmed ovdsentligt i bedomningen av
personuppgiftsansvaret. Som du skriver dr fackklubben PUA for sina behandlingar.

2.9 Om en arbetstagare anvdnder sig av fingeravtryck for inloggning
i sin arbetstelefon, ar arbetsgivaren da ansvarig for ett register
for kansliga personuppgifter? Krdavs nagon sarskild sdkerhet da?
En mobiltelefon ar ju latt att bli av med.

Om fingeravtrycket eller matdata som framgar av fingeravtrycket sparas sd ar det
troligen behandling av kinsliga personuppgifter enligt dataskyddsforordningen. Det
ar troligt att mobiltelefontillverkaren eller teleoperatoren inte 6verfor uppgifterna
fran fingeravtrycket till sina servrar. Men behandlingen sker i en utrustning som

dgs av arbetsgivaren.


https://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/personuppgiftsansvarig/
https://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/personuppgiftsansvarig/
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En mojlig tolkning skulle vara att den anstillde lamnar sitt samtycke niar denne
frivilligt (forutsitter att det inte ar direkt eller indirekt krav fran arbetsgivaren)
registrerar sitt samtycke i telefonen. Men det ar tveksamt om det uppfyller kraven
pa uttryckligt samtycke enligt artikel 9.2 a. En annan mojlig (och tveksam) tolkning
ar att (under forutsittning att det inte ar ett direkt eller indirekt krav fran arbets-
givaren) behandlingen faller under privatundantaget.

Apple har vid telefonkontakt i januari 2018 meddelat att fingeravtrycket inte sparas
pd sddant satt att det kan dterskapas. Det sparas, enligt Apple, sdledes inte.

2.10. Kan man spara parmar med anstallningsavtal nar
dataskyddsforordningen tratt i kraft?

De omfattas av dataskyddsforordningen om det finns i register eller att det finns
en koppling till ett datoriserat index.

De kan sparas om det finns en rattslig grund for detta och s linge som den ar relevant.
Uppgift om anstillningstid kan och bor sparas sa lange arbetstagaren ar anstilld men
aven darefter, eftersom en arbetstagare, som ateranstills, har ritt att ligga samman
all sin anstallningstid hos arbetsgivaren vid upprittande av turordningslistor.

2.11. Vem ager ansvaret om en rekryteringsfirma skickar Cv:n till en
rekryterare hos foretaget?

Var och en svarar for sin personuppgiftsbehandling. Rekryteringsfirman maste ha
stod i bade andamal och rittslig grund for att skicka ett CV till en arbetsgivare. Det
ligger naturligtvis i deras funktion att utfora en sidan behandling. Nir en arbets-
givare tar emot CV maste de pa samma satt ha ett andamal, rattslig grund for han-
teringen av personuppgifterna. Observera att det géller andra krav pd information
till den registrerade nir uppgifterna inte ar insamlade fran den registrerade sjalv
(artikel 14).

2.12. Kan man ldgga ansokningar fran en rekryteringsprocess i en mapp
som bara vi som jobbar med rekryteringen har tillgang till?

Enligt artikel 5.1 f ska personuppgifter behandlas pa ett sitt som sikerstaller lamplig
sakerhet och i det ingdr skydd mot obehorig eller otilliten behandling. (Integritet och
konfidentialitet). S& svaret dr att det forefaller vara en andamalsenlig hantering.

Om det ar fraga om fysiska mappar kan ifrdgasittas om det ens faller in under for-
ordningens tillimpningsomrade.

2.13. Arvisom arbetsgivare skyldiga att sikerstilla att anlitade
konsulter (till exempel rekryteringsfirmor, foretagshalsovard,
forsakringsmaklare) hanterar anstdlldas personuppgifter
i enlighet med dataskyddsforordningen?

Vid anlitande av konsulter maste det i varje enskilt fall goras en 6versyn av vem
som 4r att se som personuppgiftsansvarig och vem som ir att se som bitriade. Den
personuppgiftsansvarige ska endast anlita personuppgiftsbitriden som lamnar till-
rackliga garantier, i synnerhet i friga om sakkunskap, tillforlitlighet och resurser,
for att genomfora tekniska och organisatoriska atgiarder som uppfyller kraven

i forordningen (skal 81).
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Sarskilt om foretagshalsovard

Integritetskommittén har, mot bakgrund av ett antal beslut fran Datainspektionen,
beskrivit att nar foretagshilsovarden behandlar personuppgifter inom ramen for halso-
och sjukvérd idr foretagshilsovarden personuppgiftsansvarig for den behandlingen
av personuppgifter. Om foretagshilsovirden ges i uppdrag att hantera personuppgifter
inom ramen for personaladministration dr foretagshilsovarden dock personuppgifts-
bitrade vid den behandlingen enligt kommittén (SOU 2016:41 s. 237).

Solidariska ansvaret

Huvudregeln ar att det ar den personuppgiftsansvarige som ar skadestdndsansvarig
for skada som uppstar till foljd av att personuppgifter har behandlats i strid med
forordningen. Ett personuppgiftsbitrade kan ocksa bli skadestindsansvarigt om
denne har brutit mot de bestimmelser som specifikt riktar sig till bitrdden eller har
behandlat uppgifter i strid med den ansvariges instruktioner. Den som lidit skada
har i princip ratt att fa ersdttning for hela skadan av antingen den personuppgifts-
ansvarige eller personuppgiftsbitradet. De far sedan i sin tur reglera detta sinsemellan.
En personuppgiftsansvarig eller ett bitrade har dock ingen skyldighet att betala
ersittning om de kan visa att de inte pa nagot sitt ar ansvariga for skadan.

2.14. Hur hanterar vi dverféringar av personuppgifter inom koncernen?
Behaver vi traffa personuppgiftsbitradesavtal mellan
koncernbolagen?

Personuppgiftsansvaret kan placeras hos varje enskilt foretag i en koncern, beroende
pa vem som i forordningens mening ar att se som personuppgiftsansvarig. Det dr de

faktiska omstiandigheterna i det enskilda fallet som avgor vem som ar personuppgifts-
ansvarig. Avtal dir ansvaret preciseras kan ge vigledning vid bedomningen. Om tva

eller flera gemensamt bestimmer 6ver en viss behandling ar de personuppgiftsansvariga
tillsammans enligt artikel 26.

En juridisk person eller en myndighet dr personuppgiftsansvarig 4ven om verksam-
heten bedrivs i filialer eller andra organisatoriska enheter. Om flera juridiska personer
i en organisation (till exempel i en koncern) behover behandla samma personuppgifter
kan ansvarsfordelningen se ut pa olika sitt.

Om moderbolaget ensamt bestimmer 6ver behandlingen blir moderbolaget person-
uppgiftsansvarig. Om alla bolag inom en koncern gemensamt bestimmer 6ver
behandlingen blir de tillsammans ansvariga for det aktuella registret. De olika
koncernbolagen kan naturligtvis samtidigt var for sig vara personuppgiftsansvariga
for andra register som de sjalvstindigt bestimmer over.

For det fall ett koncernbolag anses vara personuppgiftsansvarig och nagot annat
bolag behandlar uppgifterna for dennes rakning utgor det sistnamnda bolaget
ett personuppgiftsbitrade. Det finns inget undantag for kravet pa personuppgifts-
bitradesavtal i ett koncernforhallande varfor ett sddant avtal ska upprattas.

Som stod for 6verforing av personuppgifter mellan koncernbolag kan vad som anges
i skal 48 till férordningen tillimpas. Skal 48 till forordningen anger att person-
uppgiftsansvariga som ingdr i en koncern kan ha ett berittigat intresse att Overfora
personuppgifter inom koncernen for interna administrativa andamal, bland annat
for behandling av kunders och anstilldas personuppgifter.
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2.15. Vissa arbetsgivare anvander sig av sa kallade incidentrapporterings-
system dar arbetsgivaren mojliggor for arbetstagarna att skriftligen
anmala alla typer av forandringsénskemal/incidenter i foretaget,
alltifran att stolar ar oskona, att kaffeapparaten lacker till allvarligare
arbetsmiljoproblem och diskriminering / sexuella trakasserier. Med
vilken rattslig grund kan arbetsgivaren behandla personuppgifter
som inkommer genom rapporteringssystemet? Olika rattsliga grunder
beroende pa innehall i anmalan? Kan man havda rattslig forpliktelse
nar det galler arbetsmiljo/diskrimineringsfragor dven om anmalningar
skulle kunna inhamtas pa annat vis utan att personuppgifter behover
behandlas digitalt? Hur lange kan uppgifter i ett sadant system sparas?

Som fragan antyder skulle personuppgiftsbehandlingen i ett sidant system kunna
vila pa olika rittsliga grunder beroende pa vad det 4r som rapporteras.

Det ar mojligt att ett sddant inrapporteringssystem skulle vara genomforbart till-
sammans med rutiner for en tat gallring. Vid en sddan gallring skulle en bedomning
av personuppgiftsbehandlingen utifrdn férordningen behova goras och ett nytt
arende skulle kunna skapas darefter. Uppgifterna i inrapporteringssystemet skulle
sedan behova gallras.

Det kan dven finnas anledning att fundera 6ver hur rapporteringssystemet ar upp-
byggt och Over instruktionerna kring vad som ska fyllas i. Flera fritextfalt kan till
exempel leda till att "onodiga” personuppgifter limnas.

2.16. Hur ska man hantera kdnsliga personuppgifter som avser medicinska
underlag och rehab?

Huvudregeln i artikel 9.1 ar att kansliga personuppgifter inte fir behandlas. Av
artikel 9.2 b framgar dock att det finns ett undantag fran forbudet inom arbetsratten.
Av propositionen 2017/18:105 s. 78, Ny Dataskyddslag, framgar att det:

”...torde det std klart att bestammelsen i artikel 9.2 b gor det mojligt att behandla
dven kansliga personuppgifter nir det dr nodvandigt for att i vart fall arbetsgivare,
arbetstagare, fackliga organisationer och arbetsgivarorganisationer ska kunna fullgéra
sina skyldigheter eller utova sina rittigheter med koppling till arbetslivet. Det dr
sdledes inte bara bebandling av personuppgifter som har sin rittsliga grund i arbets-
rdtten, i sndv bemdrkelse, som omfattas. Bestdmmelsen bor, precis som 16 § PUL,
dven kunna tillimpas vid bebandling av personuppgifter som en arbetsgivare utfor
som en folid av lagstiftningen pad socialforsikringsomrddet, till exempel i samband
med en arbetstagares sjukdom och rebabilitering”

Det framhalls dock samtidigt i propositionen att det ar friga om unionsratt, vilket
gor att bedomningen kan komma att omprovas pa unionsniva.

2.17. Kopplingar mellan dndamal och rattslig grund for hantering av
uppgifter inom arbetslivet.

For alla behandlingar av personuppgifter inom arbetslivet kravs att man gor en
genomlysning av det laga stodet for behandling, enligt artikel 6, och dven beaktar
artikel 9 om det ar frdga om behandling av kinsliga personuppgifter.

11
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En genomgang kan exempelvis se ut sa har:

Loneadministration — forpliktelse enligt avtal med den anstillde (anstillningsavtal)
Sjuklon - rattslig forpliktelse

Positioneringsteknik — intresseavvagning

Medicinska uppgifter som ett led i rehabilitering — rattslig forpliktelse

Kompetensdatabaser — intresseavvigning

Det ar ocksa viktigt att inte bara se till att det finns en rattslig grund for behandlingen.
Det bor ocksa vara tydligt hur information om behandlingen lamnas till de anstillda,

genom exempelvis policys eller personalhandbok.

I relation till uppgifter kring anstillda finns ocksd anledning att sitta upp tydliga
gallringsrutiner. Det ar viktigt att dessa beaktar alla olika aspekter pd behandling
av personuppgifter. Anledning till att spara personuppgifter kan finnas i allt fran
arbetsmiljoforordningen till upphovsrattslagen.
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3. Dataskyddsombud

3.1. Vilka befattningar dr aktuella som “dataskyddsansvarig” (utan att
vara dataskyddsombud)?

Begreppet ”dataskyddsansvarig” dterfinns inte i férordningen. Om en personuppgifts-
ansvarig/personuppgiftsbitrade utser en dataskyddsansvarig utan avsikt att denne
ska vara ett dataskyddsombud ar det viktigt att detta tydligt framgar. For det fall
ett dataskyddsombud utses 6ppnas en rattighetskatalog upp gentemot den person-
uppgiftsansvarige. Det ar darfor viktigt att vara tydlig med vad som avses vid till-
sattandet av en dataskyddsansvarig.

Med anledning av att rollen ”dataskyddsansvarig” inte aterfinns i forordningen
saknas dven riktlinjer for lamplig befattning for en sddan roll. Det som kan sdgas
ar att det inte ar lampligt att personer som skulle kunna komma att ges ett formellt
juridiskt ansvar i fragor avseende bolagets behandling av personuppgifter, ges en
sadan roll.

3.2. Rekryteringsprocessen

(Hela nedanstaende kapitel kommer fran Svenskt Naringslivs information ”Person-
uppgiftslagen. Sa beror den dig som foretag” skriven av Christina Wainikka. Texten
ar anpassad till de forhédllanden som galler under dataskyddsférordningen)

Inledningsvis bor noteras att den s kallade missbruksregeln fran Personuppgifts-
lagen inte galler i och med att dataskyddsforordningen trader i kraft. Den innebar
att behandling av personuppgifter som gors i ostrukturerat material, sisom lopande
text i mejl eller motesanteckningar inte omfattades av Personuppgiftslagen. Eftersom
det undantaget forsvinner innebar det att 4ven behandling som gors i ostrukturerad
form kraver lagligt stod.

Arbetsgivaren ar personuppgiftsansvarig for den behandling av personuppgifter som
sker inom ramen for en rekryteringsprocess.

Nir ett foretag rekryterar kommer det i kontakt med ménga personer. Genom hela
rekryteringsprocessen maste foretaget behandla personuppgifter. De kan handla om
exempelvis namn och adress for de sokande.

For en del personer ar rekryteringen den enda kontakt de har med foretaget. En del
av dessa personer blir en del av organisationen genom att de anstills. Det stills olika
krav pa behandling av personuppgifter for de som blir anstillda och de som inte blir
anstillda. Det kan darfor vara bra att se pa behandlingen av personuppgifter utifran
rekryteringsprocessens olika faser.

Svar pa annons och spontanforfragningar

Den forsta fasen i rekryteringsprocessen bestar ofta av att en person som ar intresserad
av anstdllningen hor av sig, per e-post, brev eller telefon. Denna kontakt kan ske pa
grund av att personen har sett en annons eller helt spontant. Det kan ocksa vara sd
att ndgon tipsat personen om att hora av sig till foretaget for en viss typ av anstall-
ning. I det hir skedet har ofta inte ndgon tidigare kontakt funnits mellan personen
och foretaget.

13
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En del foretag viljer att hianvisa personen till att gora en formell ansokan. Foretaget
kan da vilja att inte arkivera e-post eller brev eller att inte anteckna telefonsamtalet.
I sidant fall har inga personuppgifter behandlats.

I en del fall viljer foretaget att spara dessa forsta kontakter, med eventuella anteck-
ningar. Det kan handla om korta anteckningar om namn, adress och vilken anstillning
den sokande ar intresserad av. Dessa anteckningar innehdller personuppgifter och
det kan vara nodvandigt att beakta dataskyddsforordningens regelverk. Om person-
uppgifterna antecknas pa ett vanligt papper behover inte dataskyddsforordningens
hanteringsregler tillimpas.

Om personuppgifterna registreras i ett mer avancerat system, for att vara sokbara,
blir dataskyddsforordningen hanteringsregler full ut tillimpbara. Personuppgifterna
far registreras och de far ocksa sparas, men bara sa linge de dr nodvindiga for
ansokningsforfarandet och for att foretaget ska kunna freda sig mot inviandningar
emot rekryteringsprocessen, till exempel pastienden om diskriminering. Darefter ska
de gallras ut. Om foretaget vill behalla uppgifterna for en langre tid, for att exempelvis
anvindas vid en framtida rekrytering, kravs att den sokande limnar samtycke.

Ansokan

I en del fall hanteras alla ansokningshandlingar i pappersform, da blir inte dataskydds-
forordningen tillamplig.

I andra fall byggs register upp dar de sokandes profil matchas pa olika satt. Tanken
med registret dr att underlitta gallringen och sddant register ar sirskilt vanligt nar
det 4r mdnga sokanden. Den typen av hantering kraver att Dataforordningens regler
foljs.

Enligt hanteringsreglerna i dataskyddsforordningen far personuppgifter i ansok-
ningarna registreras och sparas sa lange det ar nodvindigt.

Vad som ar nodvandigt kan till exempel vara att foretaget vill spara uppgifterna for
att freda sig i de fall det blir en tvist om anstillningsforfarandet har gétt ratt till. En
sokande som gallrats bort och inte fitt anstallning kan rikta krav mot foretaget

i form av skadestdnd. Det kan till exempel vara fraga om en sokande som anser sig
blivit diskriminerad. For att kunna hantera en sadan situation fir foretaget spara
uppgifter fran rekryteringsprocessen si linge som en sokande som inte anstallts kan
vidtaga rattsliga atgarder. Det som kan avgora tidsfristen ar till exempel preskriptions-
frister. Vid diskriminering maste till exempel krav stillas mot foretaget inom tva ar fran
den patalade hiandelsen. Det ar sdledes moijligt att spara handlingar om rekryterings-
processen sd lange talan kan viackas och under den tid en rattslig provning pagar.

Intervjuanteckningar

I samband med en rekryteringsprocess genomfors nastan alltid nagon form av intervju.
Vid intervjun gors ofta ndgon form av anteckningar. Dessa anteckningar kan, beroende
pa intervjuarens personlighet, vara timligen ingdende och personliga.

For de fall att anteckningarna systematiseras och registreras for att vara sokbara
blir dataskyddsforordningen tillimplig. Anteckningarna far registreras och sparas
sa lange det ar nodvandigt for ansokningsforfarandet. Precis som for ansokningarna
giller att de far sparas sd linge som sokanden kan vidtaga rittsliga dtgarder, men
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darefter ska uppgifterna gallras bort. Om foretaget vill spara uppgifterna for att
exempelvis anvianda vid framtida rekrytering kravs den sokandes samtycke (se vidare
om kraven pa ett fullgott samtycke). Det kan finnas anledning att spara anteckning-
arna, precis som sjalva ansokan, for att kunna bemota rattsliga ansprak.

Referenser

I samband med rekrytering inhdmtas ofta referenser fran olika hall. Inhimtningen
av referenser kan innebdra behandling av personuppgifter inte bara om den sokande
utan dven om den som limnat referensen.

For det fall att referenserna registreras och sparas, inom ramen for exempelvis en
rekryteringsdatabas, krdvs att dataskyddsforordningens hanteringsregler beaktas.
Inom ramen for vad som ar nodvandigt for ansokningsforfarandet far uppgifter fran
dem som lamnat referenser registreras och sparas. Nar det inte lingre ar nodvandigt
ska de gallras bort. For det fall att foretaget vill spara uppgifterna lingre kravs sam-
tycke fran de som berors.

Kansliga uppgifter

I samband med en rekrytering kan ibland kansliga uppgifter komma fram. Det kan
till exempel gilla uppgifter om den sokandes halsostatus. Behandling av kansliga
uppgifter kraver sarskild nogsamhet.

Generellt kan sigas att det dr viktigt vid behandlingen av kansliga uppgifter att
dessa inte kranker den som uppgifterna ror. Krainkande behandling ar inte tillaten.
Bedomningen av om en behandling ar krinkande sker genom en samlad bedom-
ning. [ bedomningen gors en avvigning mellan hur kinsliga uppgifterna ar, i vilket
sammanhang de forekommer, vilken spridning de fatt eller riskerar att fa. Det vags
ocksd in vilket syfte som dr bakom behandlingen av uppgifterna och vad behand-
lingen ska leda till. Bedomningen kan alltsd ses som en avvigning i varje enskilt fall
dir personens behov av en fredad sfiar vigs mot andra motstdende intressen.

LagOvertradelser

Om ett registerutdrag fran belastningsregistret finns med som ett dokument

i rekryteringsprocessen maste detta hanteras i enlighet med reglerna i artikel 10
i dataskyddsforordningen. Vid rekrytering kan ett sidant registerutdrag begaras
for paseende. Det ar dock inte tillatet for arbetsgivaren att spara och registrera
det om det inte finns rittsligt stod for det.

Nar det galler personal som ska arbeta med barn finns en sarskild lag: Lag (2013:852)
om registerkontroll. Enligt 1 § finns ett krav pa att registerutdrag ska lamnas. Enligt
5 § far inte registerutdrag dokumenteras pd annat sitt 4n genom en anteckning om
att utdrag har visats. Detta synsatt kan garna appliceras dven for annan hantering
av registerutdrag ur belastningsregistret.

Information till den registrerade

Enligt dataskyddsforordningen ska behandlingen av personuppgifter ske pa ett 6ppet
och transparant satt i forhdllande till den registrerade. Enligt artikel 12 har saledes
den registrerade ratt att fa information om personuppgiftsbehandling gillande den
registrerade. Denna information ska, enligt artikel 12, ges i ett klart och tydligt sprak
och skriftligt, eller i ndgon annan form inbegripet, nar sa ar lampligt, i elektronisk form.
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4. Drogtester

4.1. Hur ska resultatet av en genomford drogtest hanteras?

En arbetsgivare far inte beordra ett drogtest av en anstilld om detta skulle std i strid
med lag eller god sed pa arbetsmarknaden.

Resultatet av ett sddant drogtest kan utgora en kanslig personuppgift enligt dataskydds-
forordningen, sdrskilt om ett sddant test har givit positivt utslag. Detta innebar att

de grundliaggande principerna ska foljas och att det ska finnas en rittslig grund for
behandlingen.

Av artikel 35.3 b framgar att en konsekvensbedomning ska goras om man behandlar
kansliga personuppgifter i stor omfattning.

Det dr dock ingen uttdommande upprikning av nidr konsekvensbedomning behovs
och darfor har 29-gruppen tagit fram en lista av kriterier som kan medfora att en
sddan bedomning maste goras. Bland de kriterierna finns dels att det 4r fraga om
kansliga uppgifter, dels att det ar frdga om situationer dar det rader en obalans mellan
personuppgiftsansvarig och registrerad, till exempel i ett anstallningsforhallande.
Det finns ocksd en mingd andra kriterier. 29-gruppen har sagt att om dtminstone
tva av dessa kriterier dar uppfyllda bor en konsekvensbedomning goras.

Lank till Datainspektionen for mer info om konsekvensbedémning:

https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/
skyldigheter-for-de-som-behandlar-personuppgifter/konsekvensbedomningar-och-
forhandssamrad/vem-maste-gora-en-konsekvensbedomning/


https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/skyldigheter-for-de-som-behandlar-personuppgifter/konsekvensbedomningar-och-forhandssamrad/vem-maste-gora-en-konsekvensbedomning/
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/skyldigheter-for-de-som-behandlar-personuppgifter/konsekvensbedomningar-och-forhandssamrad/vem-maste-gora-en-konsekvensbedomning/
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/skyldigheter-for-de-som-behandlar-personuppgifter/konsekvensbedomningar-och-forhandssamrad/vem-maste-gora-en-konsekvensbedomning/
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5. Positioneringsteknik och
inpasseringssystem

Allmant

Det har blivit vanligare att arbetsgivare anvander olika former av positionerings-
system for att kontrollera var fordon och anstillda befinner sig. Nar sidana system
anvands innebar det vanligen ndgon form av behandling av personuppgifter.

Aven om positioneringssystemet endast mojliggor positionering av ett fordon eller
en mobiltelefon gér det ofta att koppla fordonet eller mobiltelefonen till en viss
individ. En sadan indirekt koppling ar tillracklig for att dataskyddsférordningen
ska vara tillamplig.

I relationen arbetsgivare — arbetstagare dr det ofta inte mojligt att stodja sig pa ett
samtycke for behandlingen av personuppgifter, utan den rattsliga grunden ar normalt
en intresseavviagning. Arbetsgivarens intresse av att utfora behandlingen maste da viga
tyngre 4n de anstilldas intresse av skydd mot intrdng i den personliga integriteten. Vid
den helhetsbedomning som ska goras i dessa fall bor bland annat foljande faktorer
vagas in:

e Andamailen med behandlingen

e Hur uppgifterna hanteras och hur resultatet anvands

e Vilken information som ges till de anstillda

® Om behandlingen kan utforas pa ett mindre integritetskansligt satt

e Vilken teknisk och administrativ sikerhet som finns for uppgifterna

e Forekomsten av fackliga 6verenskommelser och innehéllet i dessa

® Om behandlingen foljer god sed pa arbetsmarknaden

Samtycke kan emellertid vara mojligt att anvanda sig av om arbetstagaren har valt

positioneringstekniken efter att ha erbjudits ett fullgott alternativ, som till exempel
manuell koérjournal.

Notera att det kan kravas primarforhandling enligt Medbestimmandelagen att infora
positioneringssystem och att informationen som behandlas kan utgora kinsliga
personuppgifter enligt artikel 9 som kraver sirskilda forutsattningar for att fa

behandlas.

Om positioneringssystemet kops som en tjanst av en utomstaende leverantor kan
denne agera som Personuppgiftsbitrade. Da kravs ett Personuppgiftsbitradesavtal som
ska ha ett visst innehall som ar reglerat i dataskyddsforordningen. Arbetsgivaren
utgor i ett sddant fall Personuppgiftsansvarig.

Notera dven:

® Att personalens siakerhet dr ett vanligt andamal for behandling liksom att kunna
faststialla om bilen anvands privat eller i tjansten

e Att andamdlen ska vara forenliga med god sed pa arbetsmarknaden

o Att de kontroller som kan bli aktuella ska preciseras
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e Att ge en tydlig information till de anstillda. Information om att 6vervakning
sker bor vara synlig i fordon

e Att arbetsgivaren ar skyldig att fora behandlingshistorik, det vill saga loggning
av de atgarder som vidtas med personuppgifterna

* Att skapa en rutin om stickprovskontroll av behandlingshistoriken

e Att gora en konsekvensbedomning

5.1. Vihar ett inpasseringssystem till vara lokaler som vi kopt in av
leverantor X - vilka uppgifter om vara anstallda far vi skicka till X?
Vad bor vi i vrigt tanka pa i denna situation?

Om leverantoren dr personuppgiftsbitrade regleras relationen arbetsgivare — leverantor
i Personuppgiftsbitradesavtalet. Detta avtal behover kompletteras med instruktioner
kring den konkreta behandlingen av personuppgifter. Arbetsgivaren loggar uppgifter
om sina anstillda vanligen med stod av en intresseavvagning. Arbetsgivarens rattsliga
grund dr samma for overforingen till personuppgiftsbitradet.

Andamalet styr vilka uppgifter som far behandlas. Den grundliggande principen om
uppgiftsminimering ska iakttas.

Om leverantor X inte ar ett personuppgiftsbitrade, blir X att betrakta som person-
uppgiftsansvarig.

Se till att tillimpa behorighetsbegriansning sa att bara behoriga personer har tillgdng
till informationen.

5.2. Hur ska vara medlemsforetag med “foretagskonton” pa till exempel
Facebook tanka nar det gdller den anvandningen i forhallande till
dataskyddsforordningen?

Datainspektionens faktablad Personuppgifter i sociala medier (Avser Personuppgifts-
lagen men torde vara relevant dven avseende dataskyddsforordningen).

e Missbruksregeln forsvinner, samtliga regler giller — hur stor paverkan far det?
Troligen maste foretaget soka stod for hanteringen i en intresseavvagning.

o Foretaget har ett ansvar for de uppgifter som foretaget sjilva publicerar.

* En omstindighet som medfor att organisationen blir personuppgiftsansvarig ar om
organisationen har mojlighet att ta bort anviandares publiceringar. Det kan ocksa ha
betydelse om organisationen har mojlighet att stinga av kommentarsfunktionen,
samt om det dr organisationen sjilv som tillhandahaller det sociala mediet.

® Facebook, Youtube, Instagram, Linkedin, Google Plus, Flickr, Pinterest och bloggar:
Organisationen dr ansvarig for personuppgifter som publiceras pa organisationens
profil. Ansvaret omfattar bade personuppgifter som organisationen sjalv publicerar
och personuppgifter som publiceras av andra, i till exempel en kommentar pa
profilen. Observera att dven den anvindare som skrivit en kommentar kan ha
ett ansvar for vad den sjalv skrivit.

e Twitter: Organisationen ansvarar endast for personuppgifter som organisationen
sjalv publicerat, inte personuppgifter som andra twittrande limnar. Det beror pa
att organisationen inte kan paverka publiceringen av andras inlagg pa Twitter.
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e Observera att en organisations ansvar for personuppgifter som publiceras i ett
visst socialt medium alltsa dr beroende av utformningen av den sociala medietjanst
som anviands. Forandringar av tjansten kan darfor leda till att en organisations
ansvar forandras.

I organisationer dir det finns en forvdntan att anstillda dr aktiva i eget namn, men
kopplat till tjansten, bor de anstillda fa tydlig information kring de rattsliga reglerna
som giller for olika typer av publiceringar. I en hel del fall kan det handla om ett
personligt ansvar och det bor de anstillda i sa fall vara medvetna om.

5.3.  Vilka krav kan och bor vara medlemsforetag stalla pa leverantorer
av IT-system exempelvis I6nesystem?

Ni bor kontrollera att leverantoren uppfyller relevanta krav i dataskyddsférordningen.
Det ar den som ar personuppgiftsansvarig som har ansvaret for att systemet lever
upp till kraven.

Ni bor, i upphandlingen, stilla krav pa leverantoren att systemet ar kompatibelt
med dataskyddsforordningen. Darefter ska foretaget sakerstalla att leverantoren
faktiskt lever upp till kraven och se till att leverantoren stéiller garantier om det, se
artikel 28.1. Detta kan ske genom att det skrivs in i personuppgiftsbitriadesavtalet
om det ar en personuppgifts-relation, eller pa annat saitt skriftligen.

Datainspektionens hemsida har listat nagra punkter angdende privacy by design
som man kan utgd ifrdn i diskussionen om systemet uppfyller kraven.

e Minimera mangden personuppgifter
e Begrinsa atkomsten till personuppgifter
e Skydda uppgifterna

e Lat systemet styra anvindaren ratt
Detaljerad information om de olika punkterna finns pa Datainspektionens hemsida:

www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/inbyggd-integritet-
privacy-by-design/

5.4. Raknas uppgifter om I6n som en kanslig personuppgift?

Uppgifter om l6n riaknas inte som en kanslig personuppgift, eller vad som i dataskydds-
forordningen kallas ”sirskilda kategorier av personuppgifter” (Artikel 9). Daremot
har Datainspektionen tidigare uttalat, nar det gdller Personuppgiftslagen, att lone-
uppgifter har ett skyddsvirde ur integritetssynpunkt, varvid sarskild forsiktighet trots
allt ska iakttas vid behandling av l6neuppgifter. Det finns anledning anta att samma
forhallningssatt bor iakttas dven efter det att dataskyddsforordningen tratt i kraft.

Uppgifter om 16n kan i anstallningsforhallande forekomma i flertalet olika dokument,
exempelvis i anstallningsavtal, l6nelistor vid forhandlingar med fackféreningar inom
ramen for lonerevision, i kontakter med Skatteverket och Forsakringskassan m.m.
Hantering av lonespecifikationer inbegriper vanligtvis hantering av kiansliga person-
uppgifter, sdisom sjukfranvaro, vilket ar viktigt att ha i dtanke vid bestimmande av
rattslig grund, sikerhetsatgarder m.m.
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5.5. Vilken rattslig grund ska man anvanda da man till exempel anmaéler
anstadllda till kurser?

Svaret pa fragan beror pa vilken typ av kurs det ror sig om, vilken verksamhet
arbetsgivaren bedriver och hur anstillningsforhdllandet mellan parterna ser ut.

Att anmaila anstillda till kurser kan utgora en skyldighet och rittighet for arbets-
givaren enligt anstillningsavtalet, varvid den rattsliga grunden — fullgora avtal —
anviands. En arbetsgivare kan i stor utstrackning grunda personuppgiftsbehandling
for fortbildning av personal pa denna rattsliga grund.

Vissa arbetsgivare kan ha rattsliga skyldigheter att skicka anstdllda pa kurser,
exempelvis av sikerhetsskil enligt viss arbetsmiljolagstiftning. Aven vissa kollektiv-
avtal foreskriver skyldigheter for arbetsgivare att sinda anstallda for utbildning inom
specifika omraden. Den rittsliga grunden — fullgora rattslig forpliktelse — kan anviandas
vid lagliga skyldigheter, och sannolikt dven for kollektivavtalade skyldigheter da den
svenska dataskyddslagen, sa som forslaget ser ut idag, inbegriper kollektivavtal som

en rattslig skyldighet.

Om ingen av de ovanstaende rittsliga grunderna ar tillimpliga i det enskilda fallet
kan eventuellt samtycke anvindas som rattslig grund. Det maste i sidant fall finnas
ett alternativ till samtycket for att det ska anses frivilligt. Vidare mdste arbetsgivaren
vid fragan tillse att samtycket uppfyller dataskyddsforordningens krav, det vill siga
att arbetstagaren ska ha fatt upplysning om dndamalet med behandlingen, informerats
om att samtycket kan aterkallas m.m.

Kursarrangoren kan manga ganger bli att betrakta som personuppgiftsansvarig for
behandlingen av deltagarnas personuppgifter. Information om behandlingen som
sker hos kursarrangoren ska saledes lamnas av dem.

5.6. Kommer man vara tvungen att informera anstdllda om att man gor
en ny slags personuppgiftsbehandling sa snart man till exempel
anmaler nagon till en kurs, bokar hotellrum i hans/hennes namn
och sa vidare?

Enligt dataskyddsforordningen ska den personuppgiftsansvarige lamna information
till den anstéllde da personuppgifterna samlas in. Olika regler giller beroende pd om
personuppgifterna inhdmtas fran arbetstagaren sjalv eller fran annat hall (se artiklarna
12-14). Eftersom manga personuppgifter samlas in vid anstillningens ingdende, och
arbetsgivaren i det laget kan forutse huvuddelen av de personuppgiftsbehandlingar
som kommer att foretas under arbetstagarens tid i foretaget, kan information lamnas
vid denna tidpunkt. Arbetsgivaren kan alltsd lista de personuppgifter som kommer
att behandlas, for vilka andamal och med vilka rittsliga grunder. Datainspektionen
har forklarat att behandlingar som naturligt hor till &ndamalet anses inbegripna i den
information som limnas. Endast om personuppgifterna ska behandlas for ett annat
syfte an for vilket de insamlades, behover ny information lamnas (jfr artikel 13.3).

Information om arbetsgivarens behandling av personuppgifter kan med fordel lamnas
pa samma sitt som arbetsgivaren lamnar liknande information. Detta varierar mellan
olika organisationer och kan ske exempelvis genom personalhandbok eller liknande.
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5.7.  Arreglerna om dataportabilitet relevanta i ett anstéllningsférhallande?

Dataportabilitet blir i regel inte tillimpligt inom arbetslivet. Ratten till dataportabilitet
giller registrerade som har tillhandahéllit personuppgifter i ett strukturerat, allmant
anvant och maskinlasbart format, till en personuppgiftsansvarig. Behandlingen maste
grunda sig pa samtycke eller pa ett avtal som den registrerade ar part i.

Artikel 29-gruppen har i sina riktlinjer om ratten till dataportabilitet angett foljande;

”Nar det giller anstalldas uppgifter giller ritten till dataportabilitet endast om
behandlingen grundas pa ett avtal som den registrerade ar part i. I mdnga fall anses
inte samtycke ha getts frivilligt i detta sammanhang, pa grund av maktobalansen mellan
arbetsgivare och anstilld. Viss behandling av anstilldas personuppgifter grundas i
stillet pa den rittsliga grunden berittigat intresse, eller ar nodvindig for att fullgora
specifika rattsliga forpliktelser pa sysselsattningsomradet. I praktiken beror ratten till
dataportabilitet av anstalldas personuppgifter viss behandling (till exempel 16n och
ersattningar, intern rekrytering), men i manga andra situationer maste man fréan fall till
fall bedoma huruvida alla villkor for att tillimpa ritten till dataportabilitet 4r uppfyllda.”

Syftet ar att stodja det fria flodet av personuppgifter i EU och framja konkurrensen
mellan personuppgiftsansvariga. Det ska gora det littare att byta tjansteleverantor
och kommer darfor att gynna utvecklingen av nya tjanster inom den digitala inre
marknaden (se vidare artikel 29-gruppens ”Riktlinjer om ritten till dataportabilitet™).

Typiska exempel pa uppgifter som registrerade kan utnyttja dataportabilitet for dr
telefonregister innefattandes inkommande och utgdende samtal, bankkontohistorik,
e-postmeddelanden i en webbmejltjanst, titlar pd bocker som en person har kopt
fran en ndtbokhandel eller latar som han eller hon har lyssnat pa via en musik-
strOmningstjanst.

5.8.  Hur ska vi som foretag behandla personlig dokumentation sasom
Idkarintyg och annan dokumentation i en rehabiliteringsprocess
for att det ska vara ok enligt dataskyddsférordningen?

Lakarintyg och andra uppgifter hanforliga till en rehabiliteringsprocess omfattar
i regel kinsliga personuppgifter, varvid sarskild forsiktighet maste iakttas.

En av principerna i dataskyddsforordningen — privacy by design — innebar att person-
uppgiftsansvariga ska ha inbyggda mekanismer i sina IT-system for att skydda regist-
rerades personliga integritet. En grundlidggande princip inom integritetsskydd ar att
inte samla in mer information dn vad som behovs, att inte ha den kvar lingre 4n man
behover och inte anvianda den till ndgot annat syfte 4n vad man samlade in den for.

Utover uppgiftsminimering bor den personuppgiftsansvarige begransa dtkomsten till
uppgifterna sa att endast de som behover dessa for att utfora sina arbetsuppgifter har
tillgang. Begriansningen kan ske genom saval organisatoriska som tekniska atgarder.

I[T-system, sarskilt sidana som innehaller kansliga personuppgifter, bor dven ha nod-
viandiga sakerhetsfunktioner for att motsta olika typer av angrepp. Darutover bor
kryptering anvindas om kinsliga personuppgifter 6verfors via Internet eller genom
databaser osv. Datainspektionen har, nir det giller personuppgiftslagen, tagit fram en
checklista for att arbeta med inbyggd integritet (se https://www.datainspektionen.se/
lagar-och-regler/personuppgiftslagen/inbyggd-integritet-privacy-by-design/ ).
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Den rittsliga grunden for behandling av ovanniamnda personuppgifter dr som
huvudregel — att fullgora en rattslig forpliktelse. Arbetsgivare har enligt arbetsmiljo-
lagstiftningen ett langtgdende rehabiliteringsansvar. Dessutom maste arbetsgivare
betala sjuklon enligt sjuklonelagen, varvid likarintyg behovs till grund for bedom-
ningen i manga fall.

Ovannamnda personuppgifter bor sparas under hela anstillningen och den tid dar-
efter som blir aktuell for att forsvara rattsliga ansprak. Har arbetsgivaren ensidigt
avslutat anstdllningen av skal hanforliga till lakarintyg och rehabilitering kan arbets-
tagaren driva en tvist om ogiltig uppsagning/avsked och/eller skadestdnd. Arbetstagaren
skulle dven kunna inleda en rittslig process med pastdenden om att arbetsgivaren
inte har fullgjort sitt rehabiliteringsansvar, varvid uppgifterna behover sparas for

att forsvara sig i den fragan.
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6. Anhoriga

6.1. Narmaste anhorig-uppgifter? Vilka uppgifter far vi ta in? Vilken ar
den rattsliga grunden?

En av grundreglerna i dataskyddsforordningen ar att inte samla in mer person-
uppgifter d4n vad som dr nédvandigt for andamalet. Av den anledningen bor arbets-
givare se over hur s k anhorigblanketter ar utformade. Vilken relation arbetstagaren
och den anhorige har, exempelvis registrerat partnerskap som i sig avslojar en kanslig
personuppgift nimligen sexuell laggning, ir i regel ingen uppgift som ar nédviandig
for andamalet.

Arbetsgivare som samlar in kontaktuppgifter till anhoriga har i regel som syfte att
kontakta en ndra anhorig vid olycksfall eller svar sjukdom for att informera den
anhorige om situationen och for att soka stod for den anstillde. For att uppfylla
detta andamal torde endast namn och telefonnummer vara nodvandigt. Arbetsgivare
far gora en bedomning av nédvindiga personuppgifter i varje enskilt fall.

Arbetsgivare har ofta ett starkt intresse av att kunna kontakta anhoriga vid exempelvis
olycksfall eller sjukdom. Arbetsgivarens intresse av att fran sina anstillda samla in
och registrera anhorigas namn och kontaktuppgifter viger over de registrerades
intresse av att uppgifterna inte behandlas. Behandlingen kan ske efter en intresse-
avvagning och samtycke behover alltsd inte inhdmtas fran de anhoriga.

Personuppgifter som behandlas méste vara riktiga och aktuella, darfor bor arbets-
givaren ha rutiner for att uppdatera uppgifterna. Det kan ske genom att vid ater-
kommande tillfillen se till att uppgifterna uppdateras, till exempel genom att stalla
fraga till de anstdllda om uppgifterna ar aktuella eller lata de anstillda sjidlva dndra
kontaktinformationen.

Arbetsgivaren har en informationsskyldighet gentemot de anhoriga och bor skapa
rutiner for att limna information om personuppgiftsbehandlingen till de anhoriga.
Arbetsgivaren kan exempelvis skapa en informationsblankett till den anstillde for
att overlamna till sin/sina anhoriga. Datainspektionen sager att behandling av namn
och telefonnummer, som kan hittas pa internet, i regel inte behover informeras om.

Som vid all behandling av personuppgifter maste arbetsgivaren se till att inte fler
anstallda far tillgdng till personuppgifterna dn nodviandigt. Arbetsgivaren bor darfor
begrinsa dtkomsten till anhoriguppgifterna sa att endast befattningshavare som
ansvarar for eventuell kontakt med anhoriga har tillgang till uppgifterna.
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7. Bilder

7.1.  Far man lagga upp bilder fran personalfesten pa intrandtet utan
samtycke?

For att fa publicera bilder pa anstillda pa Internet kravs normalt samtycke, men
beroende pé vilken verksamhet arbetsgivaren bedriver kan det vara tillatet att publi-
cera bilder efter en intresseavvigning. Det kan saledes vara tillatet att publicera bilder
pa anstdllda om behandlingen dr nédvindig for andamal som ror arbetsgivarens
berittigade intressen, om inte den anstilldes intressen vager tyngre och kraver skydd
av personuppgifter. Verksamheten kan vara av sddan art att arbetsgivaren har ett klart
behov av att exempelvis kunna marknadsfora sina produkter och tjanster genom att
publicera bilder pa anstillda som har kundorienterade arbetsuppgifter. Arbetsgivarens
intresse av att publicera bilderna kan da viga tyngre dn den anstilldes intresse av
skydd for sin personliga integritet. Om arbetstagaren invinder mot personuppgifts-
behandlingen behover arbetsgivaren visa pa tvingande berattigade skal som vager
tyngre dn arbetstagarens intressen (se artikel 21.1).

Att lagga upp bilder fran personalfesten pa intranitet kan troligen inte anses utgora
ett klart behov hos arbetsgivaren som viger ver arbetstagarens intresse att skydda
sina personuppgifter. For sidan publicering krivs saledes samtycke.

Om arbetsgivaren endast kan anvianda samtycke som grund for behandlingen kan
samtycket forstas aterkallas varvid bildhanteringen méste upphora. Om arbetsgivaren
behandlar bilder med stod av en intresseavvigning och den enskilde invinder mot
behandlingen far arbetsgivaren endast fortsatta med bildhanteringen om det gar att
visa att det finns tvingande berattigade skal till att uppgifterna maste behandlas som
vager tyngre dn den enskildes intressen, rattigheter och friheter eller om behandlingen
sker for faststillande, utovande eller forsvar av rattsliga ansprak.
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8. Facket

8.1. Ardet tilldtet enligt dataskyddsforordningen att hantera uppgift
om medlemskap i fackférening?

Uppgift om medlemskap i fackférening utgor en kinslig personuppgift enligt
artikel 9 dataskyddsforordningen. Sddan behandling kan vara tilliten enligt
exempelvis artikel 9.2 b om arbetsgivaren maste ”utova sina sirskilda rattigheter
inom arbetsritten”, om det tilldts enligt nationell ritt eller kollektivavtal. S& det
finns en ritt att hantera uppgifter om fackligt medlemskap men nir det giller gall-
ring fir man anta att huvudregeln ar att uppgifter om fackligt medlemskap inte
ska sparas for framtida behandlingar. Flera tinkbara undantag kan dock finnas,
till exempel flera likartade behandlingar som sker med korta jamna intervall, till
exempel avdrag for avgift for fackligt medlemskap. Eftersom detta dr en uppgift
som kan dndras ar det ocksa viktigt att sikerstilla att uppgifterna ar korrekta,

se aven kraven pa korrekthet enligt artikel 5.1 d.

8.2.  Arfacket personuppgiftsbitride nir vi limnar LAS-lista till dem?

Personuppgiftsbitrade dr den som behandlar personuppgifter for den personuppgifts-
ansvariges rikning. Denna situation torde inte vara for handen i fragan. Istillet
bestimmer facket andamalen och medlen med behandlingen och ar salunda person-
uppgiftsansvarig i enlighet med artikel 4.7

8.3.  Vilka krav kan facket stalla pa oss utifran dataskyddsforordningen?

Dataskyddsforordningen ger inte facket nagra sarskilda rattigheter i forhallande till
foretagen. De registrerade ges daremot en rad olika rattigheter. Facket kan i vissa fall
stodja sig pa i forsta hand MBL eller kollektivavtal, till exempel rorande informations-
och forhandlingsskyldighet.

Nir det géller kontaktpersoner hos de fackliga organisationerna kan dock viss
informationsskyldighet finnas kring behandlingen av deras personuppgifter. Mycket
av detta kan skotas via tydliga rutiner.

8.4. Vilken information ska man ge till den anstallde i fraga om att dra
av fackavgiften enligt uppbérdsavtalet med IF Metall? Behdver man
informera pa nytt?

Den personuppgiftsansvarige ska ge den information som framgar av artikel 13-15.
Den personuppgiftsansvarige bor kunna utforma informationen pa siddant sitt att
den dven omfattar framtida likartade behandlingar.

8.5.  Har ni nagra rad kring hur vi ska hantera personuppgifter i forhallande
till var kontakt med facken? Har vi ratt att till exempel ange personer
vid for- och efternamn samt fédelsedatum?

Personuppgifter far endast lamnas ut om det dr forenligt med det andamal for vilket
uppgifterna samlades in. Det mdste ocksa, bland annat, finnas en giltig rattslig grund.
Huruvida dataskyddsforordningens grundlaggande krav (artikel 5) och specifika
krav (framfor allt artikel 6-11) dr uppfyllda, far avgoras i det enskilda fallet.
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8.6.  Uppgift om facklig tillhérighet: Ett exempel kring 6vergang av
verksamhet i enlighet med LAS §6b. Ponera att vi per 1 juli 2018
skall ta 6ver en verksamhet vilken innefattar 80 medarbetare. Infor
forhandling i enlighet med MBL § 11 sa vill var fackliga motpart
veta om de har nagon medlem som berors av 6vergangen. Vi skickar
ddrmed personnummer pa samtliga berérda medarbetare till den
fackliga motparten, for medarbetare som ar anstadllda hos oss.

Personuppgifter far endast limnas ut om det ar forenligt med det andamal for vilket
uppgifterna samlades in. Det méaste ocksa, bland annat, finnas en giltig rattslig grund.
Huruvida dataskyddsforordningens grundliaggande krav (artikel 5) och specifika krav
(framfor allt artikel 6-11) ar uppfyllda, far avgoras i det enskilda fallet. Det kan

i detta fall noteras att uppgift om medlemskap i fackforening utgor en kinslig person-
uppgift enligt artikel 9 dataskyddsférordningen. Sidan behandling kan vara tillaten
enligt (exempelvis) artikel 9.2 b), om det tillats enligt nationell ritt eller kollektiv-
avtal. Det kan ocksa noteras att personnummer visserligen inte utgor en kanslig upp-
gift enligt dataskyddsforordningen men dnda omgardas av sirskilda krav, se artikel 87.
Ett utlimnande av personuppgifter — nir namn kan vara tillrackligt — torde strida mot
principen om uppgiftsminimering och darfor inte vara tillatet. Det kan finnas en
skyldighet att lamna namn till facket, till exempel med stod av ingdngna kollektivavtal,
rorande anstillda (och blivande anstillda) men som regel inte avseende de arbetstagare
som ar oorganiserade eller som tillhor ett annat fack dn det som stallt fragan.

8.7.  Enligt kollektivavtal som vi ar bundna av ska vi skicka 6ver vissa
Ioneuppgifter till facket. Far jag gora det och i sa fall pa vilken grund?
Skiljer det sig at for fackliga medlemmar och icke medlemmar?

Om skyldigheten att tillhandahélla l6neuppgifter till facket foljer av ett kollektiv-
avtal kan arbetsgivaren stodja sig pa den rattsliga grunden i art. 6.1 ¢ — behandling
for att uppfylla en rattslig forpliktelse. En sddan forpliktelse behover namligen inte
folja av forfattning utan kan dven folja av kollektivavtal. (Se Dataskyddslagen 2 kap
3 §). Sannolikt innehéller kollektivavtalet en forpliktelse avseende organiserades loner.

S4 om kollektivavtalet innehaller en forpliktelse att 6verlamna loneuppgifter till facket
maste en sadan forpliktelse foljas. Det giller 4ven avseende oorganiserade arbetstagare.
Av detta foljer att om kollektivavtalet inte innehdller en sddan forpliktelse far du
heller inte skicka over personuppgifter till facket.

8.8.  Vilka personuppgifter/drendeanteckningar dr tillatna att registrera
i ett HR-system? Ar det OK att alltid ha en anteckning om fackligt
medlemskap?

For att fa behandla personuppgifter kravs ett angivet andamal och en rittslig grund.
Detta ar fragor man maste stilla sig infor varje specifik behandling. Typiskt sett kan
den rattsliga grunden vara fullgorande av anstillningsavtalet eller en rattslig forplik-
telse. Fackligt medlemskap dr en kanslig personuppgift och fir bara behandlas om
ndgon av de sarskilt foreskrivna grunderna for detta ar uppfyllda. En sidan grund
inom arbetsratten kan vara en forhandling enligt MBL, uppbord av fackavgift eller
faststillande av turordning i en uppsagningssituation. Man madste dven fraga sig vem
som ska ha tillgang till uppgiften i fraga. Vid till exempel uppbord av fackavgift ar
det 16nekontoret som behover uppgiften, men sannolikt ingen annan. Vid upprattande
av turordningslista 4r det HR-personen som ska uppritta listan som behover den.

Det ar ocksa viktigt att arbetsgivaren verkligen har aktuella uppgifter. Forlitar sig
arbetsgivaren pd gamla anteckningar kan misstag begds betraffande exempelvis
forhandlingsskyldigheten i Medbestimmandelagen.
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9. Galiring

Allmant

Personuppgifter om en anstalld bor inte bevaras efter det att denne har slutat. Men
ibland maste vissa uppgifter bevaras under en langre tid, till exempel om andra lagar
kraver det. Arbetsgivaren far ocksd behalla uppgifter under den tid som en tvist

med en tidigare anstilld kan bli aktuell. Det kan ocksd vara n6dvindigt att bevara
vissa uppgifter for administrativa andamal, till exempel utbetalning av pension fran
arbetsgivaren eller om man ska lamna referenser till andra arbetsgivare. Arbetsgivaren
far bevara rena faktauppgifter som uppsagning pa grund av arbetsbrist”, ”avsked”
och ”uppsigning pa grund av personliga skil” samt betyg och tjanstgoringsintyg
med omdomen som arbetsgivaren har gett till arbetstagaren efter det att anstallnings-
forhallandet har upphort.

9.1. Hur lange maste uppgifter sparas?

Sa linge som det dr "nodvandigt”, se artikel 5.1 e. Det kan darfor inte uppstallas
en och samma gallringsrutin for alla typer av uppgifter. Det kan handla om lagkrav
i olika typer av lagstiftning som innebar att uppgifter kan behova rensas efter tva
ar, tio ar, 40 ar eller dnnu langre, beroende pa vad det ar for slags uppgift och vad
syftet med att spara den ma vara.

9.2. Maste jag spara uppgift om en anstallds anstallningstid?

Ja, dven efter det att en anstallning har upphort, eftersom Lagen om anstallningsskydd
(LAS) dr konstruerad sd att om samma individ far anstillning hos samma arbetsgivare
i framtiden ska anstillningstiden laggas samman med den tidigare anstillningstiden.
Den uppgiften bor saledes sparas sa lainge som individen teoretiskt sett skulle kunna
ateranstallas i foretaget.

Sparas uppgifter med denna grund far de inte anviandas for andra andamal utan att
denna behandling i sig har laga stod enligt artikel 6.

9.3. Hurlange far jag spara personuppgifter for att kunna lamna
arbetsgivarintyg?

Ett arbetsgivarintyg behovs for att a-kassan ska kunna bedoma den s6kandens ritt
till ersattning. Det finns inga regler for nir ett arbetsgivarintyg ska lamnas, men det
finns en skyldighet for arbetsgivaren att utfarda ett pa begiran. Ansokan om a-kassa
ska goras senast nio mdnader fran den sista dagen i den period som ansokan avser.
Eftersom det ar svart att veta hur linge en anstilld viantar med att ansoka bor det
vara rimligt att spara informationen i cirka tva ar.
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9.4. Om ett forsakringsbolag (ex. AFA) fragar efter uppgifter, hur lange
maste vi kunna svara? Denna frist maste namligen korrespondera
med hur lange vi far spara personuppgifter.

Enligt AFA giller foljande preskriptionsregler:

Preskriptionstider i TFA-KL

For att ha ratt till ersittning fran TFA-KL for sveda och virk, lyte eller annat stadig-
varande men, samt oldgenheter maste ett olycksfall anmalas till AFA Forsakring inom
10 ar fran den dag skadan intriaffade. For arbetssjukdom giller i stdllet att anmalan
ska goras inom 10 ar fran det att Forsakringskassan fattade beslut om godkind arbets-
skada. Kommer ansokan om ersittning in senare, ar ratten till ersattning forlorad.

Nir det galler ersdttning for inkomstforlust, forlust av underhall, begravningskostnad
samt annan ersattning ska ansokan om ersattning ske inom 6 ar. Kommer ansokan
in senare kan AFA Forsdkring endast lamna ersattning for tid 6 ar tillbaka fran
ansokningstillfallet.

Efterskydd i TFA-KL

Om en arbetssjukdom visar sig forst efter det att den skadades anstallning har upp-
hort kan TFA-KL dnda gilla. For detta kravs dock dels att den skadade varit utsatt
for skadlig inverkan i sitt arbete efter den 31 januari 1974, dels att sjukdomen visat
sig innan den skadade fyllt 65 ar.

Undantaget giller om den skadade drabbats av cancer som har orsakats av exponering
for asbest i arbetet. DA giller ingen aldersgrins alls uppat, utan sidana fall ersitts
oberoende av den skadades dlder nir sjukdomen visar sig.

S4 man kan sdga att s linge det eventuella “kravet” inte dr preskriberat finns en
rittslig grund att spara personuppgifterna.

9.5. Hur lange far jag spara uppgifter fran tidigare
rehabiliteringsutredningar?

For att fa behandla personuppgifter krivs ett angivet andamal och en riattslig grund.
Typiskt sett kan den rattsliga grunden vara fullgorande av anstillningsavtalet eller
en rattslig forpliktelse, men dven for att kunna gora gillande rittsliga ansprak i fram-
tiden (till exempel att siga upp en anstilld) men i sa fall baserat pa en bedomning

i det enskilda fallet. Sa linge det ar mojligt att havda en rittighet eller skyldighet
utifrdn avtal eller rittslig forpliktelse behover uppgifterna finnas tillgangliga. I fraga
om rehabilitering finns ofta bade grund for att behandla personuppgifter for att full-
gora anstillningsavtalet och for att fullgora en rattslig forpliktelse enligt forfattningar
om rehabilitering for arbetsgivaren. Under pdgdende anstillning behover Arbetsgivaren
saledes spara uppgifter om fullgjord rehabilitering sannolikt under en relativt lang
period for att i efterhand kunna sikerstilla att rehabiliteringen fullgjorts men dven for
att kunna vidta relevanta dtgirder vid nytt behov av rehabilitering. Man far dock gora
skillnad fran fall till fall. En uppgift om en rehabilitering vid ett benbrott ar sannolikt
mojlig att gallra langt tidigare dn en uppgift om rehabilitering vid alkoholsjukdom, da
den senare skulle kunna ateraktualiseras vid aterfall. Se exempelvis AFS 1994:1 11§
(med 9 §). Ddr stdr att om det 4r nodviandigt ska atgirderna dokumenteras skriftligt.

https://www.av.se/globalassets/filer/publikationer/foreskrifter/arbetsanpassning-och-
rehabilitering-foreskrifter-afs1994-1.pdf


https://www.av.se/globalassets/filer/publikationer/foreskrifter/arbetsanpassning-och-rehabilitering-foreskrifter-afs1994-1.pdf
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9.6. Hur gallrar man sdkert? Ska fysiska papper tuggas/forstéras?
Finns det tekniska system/program som ni kanner till som kan
se till att inga digitala spar Iamnas kvar? Hur kan man vara saker
pa att det verkligen inte finns nagot kvar?

Gallring ska goras med utgangspunkten att personuppgiften inte ska kunna g3 att
fa fram efter det att den har gallrats. Fysiska dokument ska tuggas eller forstoras
eller tas om hand i sekretesskyddad atervinning och ska naturligtvis inte slangas pa
en plats dir det finns risk att de kommer obehoriga tillhanda. Vad giller elektroniskt
lagrad information finns alltid en risk for att den kan dterskapas savida inte mycket
langtgdende atgarder vidtas. Det bor i de allra flesta situationer vara orimligt att
kriva en fullstindig sikerhet med avseende pa risk for dterskapande. Har far man
fora en dialog med den leverantor som tillhandahaller serverutrymme, personal-
system m.m. och forsikra sig om vad som galler.

9.7. Den stora mail-inkorgen med spontanansokningar, hur lange far
mail ligga dar? Behoéver vi gallra?

For att fa behandla personuppgifter kravs ett angivet andamal och en rittslig grund.
Vad giller spontanansokningar skulle den rittsliga grunden kunna vara andamal
som ror den personuppgiftsansvariges intressen eller en rattslig forpliktelse (enligt
diskrimineringslagen).

Enligt diskrimineringslagen kan den som gor en forfragan om ett arbete diskrimineras,
varfor en person som skickat in en spontanansdkan skulle kunna gora gillande dis-
kriminering. Spontanansokan bor darfor gallras efter tva ar fran det att den kom in.

Det kan vara en fordel att ha en tydlig rutin kring hantering av spontanansokningar.
For manga organisationer torde det vara 6nskvirt att inte spara en mangd uppgifter
fran sidana ansokningar. Rutinen kan da vara att maila ett svar och hinvisa till att
lediga tjanster annonseras pa hemsidan. De inskickade handlingarna kan da rensas.

9.8. Exempel pa gallringstider

Det dr inte mojligt att uttala sig generellt om lagrings- och gallringstider for de person-
uppgifter som en arbetsgivare kan ha anledning att behandla. Behandling som 4r nod-
vandig for att fullgora en rattslig forpliktelse forlorar sin rattsliga grund varefter
mojliga ansprak mot arbetsgivaren preskriberas. Till exempel preskriberas fordringar
avseende semesterlon, semesterersittning eller skadestind med stod av semesterlagen
efter tva dr fran utgangen av det semesterar dd arbetstagaren enligt lagen skulle ha fatt
den forman som begiran giller. Aven férhandlingsordningar i kollektivavtal inne-
héller preskriptionsregler. Dessa omfattar emellertid endast medlemmar i kollektiv-
avtalstecknande organisationer. Samtidigt blir det omotiverat merarbete att skapa
olika gallringsrutiner beroende pa fackligt medlemskap, nagot som ju ocksd kan
skifta for en individ over tid.

Naégra exempel:

e Anstillningstid — sd linge som individen teoretiskt sett skulle kunna ateranstillas
i foretaget.

e Loneuppgifter — 10 ar fran senaste uppgiften.
e Semester — 2 ar efter semester/utbetalning av semesterlon.

* Rekrytering — 2 ar efter anstallningsbeslutet.
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9.9. Hur lange far vi spara anstallningsavtal?

Vissa uppgifter i anstillningsavtalet mdste sparas langre an andra. Uppgifter om
anstillningstid ska sparas sa linge som individen teoretiskt sett skulle kunna ater-
anstillas i foretaget. Daremot behover andra uppgifter gallras for att arbetsgivare
inte ska bryta mot dataskyddsforordningen, till exempel finns uppgifter som inte ar
forsvarliga att spara mer 4n tvd ar.

9.10. Hur lange ska vi spara uppgifter om inbetalning till de
kollektivavtalade forsdkringarna (ITP, TGL, TFA etc)

Uppgifter om premieinbetalningar registreras och sparas hos aktuell valcentral
(Fora/Collectum). Sddana inbetalningar kan alltsd sparas av valcentralen och behover
inte sparas av arbetsgivaren. Pensionslosning for ”tiotaggare” kan vara svdrare att
spara varfor en bedomning far goras i det enskilda fallet. For att kunna bemota ett
rattsligt ansprak pa pension kan uppgifterna sparas fram till dagen for preskription,
det vill sdga tio ar fran det att pensionen tidigast kan goras gdllande.

9.11. Hur lange far arbetsgivare spara utgivna arbetsgivarintyg?

Nar arbetsgivaren fullgjort skyldigheten att utge arbetsgivarintyg ska det raderas. Vill
arbetsgivaren forsikra sig om bevisning om utgivet arbetsgivarintyg dr inhdmtning
av kvittens ett mer lampligt alternativ dn att spara sjilva intyget

9.12. Hur lange far arbetsgivare spara uppgifter for att kunna skriva ett
arbetsgivarintyg?

Ritten till ersdttning bedoms pa de 12 manaderna innan sdkanden blir arbetslos
och anmadler sig som arbetslos pa arbetsformedlingen. Men om personen till exempel
ar studieledig eller hemma med barn under tva ar utgor den tiden sa kallad over-
hoppningsbar tid. Som huvudregel bor uppgifterna inte sparas lingre dn tva ar men
uppgifterna kan i vissa fall vara relevanta lingre tid 4dn sa.

9.13. Hur lange kommer vi kunna ha kvar data i vara HR system, det vill saga
data som namn, personnummer, adress, anstdllningsdata med mera

For att fa behandla personuppgifter kravs att det finns ett berattigat andamal. Det
kan handla om att behandling 4r nodvandig for att uppfylla en rittslig forpliktelse
eller for att fullgora anstillningsavtalet. Efter avslutad anstallning upphor i manga fall
tidigare anledningar for att spara eller pd att annat sdtt behandla personuppgifter
om den anstillde. T andra fall kan det finnas anledning att spara personuppgifterna
till exempel for underlag for arbetsgivarintyg. Vid avslutad anstillning ska alltsa en
gallring genomforas.

9.14. Hur lange kan vi spara anteckningar och dokumentation som
anvands till grund for Ionesamtal och I6nerevision?

Anteckningar och dokumentation som ligger till grund for lonesamtal och I6nerevision
far sparas sd lange som uppgifterna kan anses relevanta for just det andamalet. Upp-
gifterna far inte sparas for att de kan ”vara bra att ha” eller anvindas for andra
andamal sdsom bemanningsplanering.
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9.15. Hur lange kan vi spara dokument och underlag (lakarintyg,
protokoll, anteckningar med mera) angdende anstalld som
ar langtidssjukskriven?

Utgangspunkten ar att underlaget kan sparas fram till att rehabiliteringen ar slutford.
Vid vilken tidpunkt rehabiliteringen ar slutford ar en bedomning som arbetsgivaren
ska gora. Utredningen kan direfter behovas for andra andamal, till exempel upp-
sdgning av personliga skil. Uppgifterna bor da gallras sa att bara de uppgifter som
ar nodvandiga for uppsigningen lagras.

9.16. Hur ldnge kan vi spara dokumentation hanforlig till arbetsskada
eller tillbud?

Vad giller arbetstagarens anmalan om arbetsskada till AFA Forsikring och Forsdkrings-
kassan ska arbetsgivaren endast bekrifta anstillningen. Anmalan om arbetsolyckan
utgor da underlag vid eventuell forfragan fran AFA Forsakring.

Arbetsmiljoverket rekommenderar foretagen att spara en kopia pa anmalan. Upp-
gifterna bor kunna sparas sa linge som drendet ar aktuellt.

Dokumentation kring arbetsolyckan bor dven sparas som ett led i arbetsgivarens
systematiska arbetsmiljoarbete. Den dokumentationen ska anonymiseras si langt
det 4r mojligt.

9.17. Kan vi fortsdtta behalla och behandla personuppgifter trots att
den anstallde har begart att fa sina personuppgifter raderade
(till exempel efter att anstadllningen har upphort)?

En anstalld har ratt att fa sina personuppgifter raderade under forutsittning att
arbetsgivaren inte lingre har berittigade andamal att behandla personuppgifterna
eller har behandlat personuppgifterna i strid med dataskyddsforordningen. Person-
uppgifter som dr nodvandiga att behandla for att till exempel uppfylla en avtals-
rattslig skyldighet eller rattslig forpliktelse kan alltsd fortsatt behandlas trots begiaran
om radering. I de fall behandlingen av personuppgifter grundar sig pa samtycke
fran den registrerade far begiaran om radering anses som att den registrerade ater-
tagit samtycket. Om det saknas annat berattigat skil for behandling ska de person-
uppgifterna raderas. Om behandlingen grundar sig pa en intresseavvagning finns
anledning att gora en fornyad bedomning av intresseavvagningen.

9.18. Galler dataskyddsforordningen for utskrifter av till exempel
motesanteckningar som arkiveras (ej i manuellt register)?

Personuppgifter i pappersform omfattas normalt inte av dataskyddsférordningen,
om de inte utgor ett manuellt register. Sjdlva utskriften fran datorn utgor daremot
en behandling av personuppgifter. Utskriften i sig maste alltsd vara tillaten enligt
dataskyddsforordningens bestimmelser. Att exempelvis skriva ut personuppgifter
i samband med att de inte langre behovs for det andamal som de samlades in for
och utskriften gors enbart for att de anda ska bevaras ar alltsd forbjudet enligt
dataskyddsforordningen. Om utskriften gors darfor att uppgifterna kan behovas i
pappersform for andra andamal, till exempel for bokforingsaindamal, ar utskriften
daremot tillaten. P4 sd vis omfattas alltsa utskrifter av dataskyddsforordningens
bestaimmelser.
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9.19. Vi har fatt en fraga om rdtten att bli raderad (artikel 17 dataskydds-
férordningen). Hur lange kan man som arbetsgivare anses vara
skyldig for att uppfylla lag eller avtal spara nagons personuppgifter
i personalsystemet?

Ritten for den registrerade att bli raderad ar inte absolut och giller till exempel inte
da arbetsgivaren som personuppgiftsansvarig maste behandla personuppgifter om
anstillda for att uppfylla en rittslig forpliktelse eller for att kunna faststilla, gora
gillande eller forsvara rittsliga ansprak. Till exempel har arbetsgivare en skyldighet
att beakta all sammanlagd anstillningstid, bland annat for att berakna uppsagningstid
eller plats i turordning. Arbetsgivaren maste da ha tillgang till uppgift om eventuella
tidigare anstillningar. Det gor att arbetsgivaren behover ha tillgang till vissa upp-
gifter om den anstallde till i vart fall uppnddd pensionsalder. For fordran pa pension
raknas den tiodriga preskriptionstiden fran den dag fordringen tidigast kan goras
gillande, det vill siga d utbetalning av pension sker. Aven uppgifter om inbetalda
pensionspremier kommer darfor att behova sparas under lang tid. Andra uppgifter ar
likarundersokningar avseende personal som exponerats for vissa kemikalier. Enligt
3 § arbetsmiljoforordningen ska sddana uppgifter sparas i 40 ar. Helt bortglomd
kan arbetstagare saledes inte rakna med att bli. Ddremot kan successivt den ratts-
liga grunden for och andamadlet med behandling av olika kategorier personuppgifter
forsvinna varfor dessa maste gallras ut. Over tiden blir da allt firre uppgifter kvar
om den tidigare anstallde.

9.20. Hurlange, efter att en anstallning har upphart, far vi spara
anstallningsuppgifterna? Ar det nagot som ska sparas/sldangas direkt?

Utgangspunkten enligt dataskyddsforordningen dr uppgiftsminimering, vilket innebar
att sd fa uppgifter som mojligt ska sparas och da inte lingre an nodviandigt. Vad
som dr nodvandig tid kommer att variera med uppgifternas karaktar och andamalet
med att lagra dem. Till exempel kan arbetsgivare ha ett intresse att spara uppgifter
om l6n och pensionspremier under ldng tid i syfte att fullgora anstillningsavtalet eller
rattsliga forpliktelser nir det galler den anstalldes ritt till pension. Vidare har arbets-
givaren en skyldighet att berdkna anstillningstid pa all sammanlagd anstillningstid.
Om den anstillde dterkommer till samma bolag maste arbetsgivaren darfor ha till-
gang till uppgifter om tidigare anstillningar.

Diremot kan andra uppgifter om utvecklingssamtal, genomgangna utbildningar,
prestationer och andra omdomen relativt snabbt behova gallras ut. Om anstall-
ningen avslutats pa grund av personliga skil eller avskedande kan det i och for sig
finnas ett intresse av att behalla uppgifterna for att kunna behandla framtida miss-
skotsamhet inom bolaget péa ett likvardigt sitt, dven det en rattslig forpliktelse for
arbetsgivaren. Det viktiga ar att arbetsgivaren kan ange en rittslig grund och ett
korrekt andamal for behandlingen av personuppgifterna dven efter det att anstall-
ningen upphort, till exempel att arbetsgivarens intresse av nimnda skal viger 6ver
arbetstagarens intresse av att uppgifterna inte behandlas.



FRAGOR OCH SVAR ANGAENDE DATASKYDDSFORORDNINGEN OCH ARBETSRATT

9.21. Nar en medarbetare slutar, ska vi da radera all information om
utbildning eller kan vi spara den i ett ar efter avslutad utbildning?

En gallringsrutin som innebar att den typen av uppgift sparas i ett ar efter avslutad
utbildning bor vara godtagbar. Det kan vara sa att den anstillde har foretradesratt
till dteranstallning. Samtidigt far man stalla sig fragan vad skalet kan vara till att
man vill spara uppgifterna under sa lang tid efter anstallningen upphort. Att upp-
gifterna “kan vara bra att ha” ar inte ett andamal som ar forenligt med dataskydds-
forordningen.

9.22. Personalarenden/misskotsamhet/erinran: Hur lange far arbetsgivare
spara underlag som ror personaldarenden sasom till exempel
misskdtsamhet, erinran etc?

Till f6ljd av lojalitetsplikten i anstallningsavtalet kan arbetsgivaren ha behov av att
spara uppgifter om arbetstagares misskotsamhet. Sa lange anstallningen bestar bor det
vara mojligt att behalla den typen av uppgifter forutsatt att uppgifterna ar nodvandiga
och relevanta for andamalet. Samtidigt bor det finnas en begransning avseende vilka
inom bolaget som har tillgdng till den typen av uppgifter. Sarskilt galler det om doku-
mentationen avser handelser som ligger langre bak i tiden. Behandlingen maste vara
mojlig att motivera utifrdn den rittsliga grunden. Typiskt sett dr det svart att dberopa
omstindigheter som intraffat for 5-10 &r sedan i en arbetsrittslig tvist. A andra sidan
kan arbetsgivaren ha giltiga behov for att spara uppgifterna for att bedoma lamplighet
vid omplacering eller befordran eller annars vid utévande av arbetsledningen.

Aven om den anstillde har ritt att begira radering av personuppgifter enligt artikel
17 sé galler denna inte om behandlingen dr nodvandig for att arbetsgivaren ska
kunna faststilla, gora gdllande eller forsvara rattsliga ansprak.

9.23. Hur lange kan vi spara avgangsorsaker i HR-system?

Vad ar skalet till att arbetsgivaren vill spara uppgifter om varfor anstallningen
upphorde? Uppgiften kan behovas under tiden som arbetsgivaren ar skyldig att
utfirda ett arbetsgivarintyg som den (tidigare) anstillde kan visa upp vid ansokan
om arbetsloshetsersattning. Vidare kan uppgifter om olika typer av orsaker till att
anstillningen avslutades sparas for att arbetsgivaren ska kunna sikerstilla att lika
situationer behandlas lika — det ar en rattslig forpliktelse som foljer av praxis enligt
anstillningsskyddslagen. En viss typ av misskotsamhet bor foranleda samma atgard
fran arbetsgivarens sida om ndgon annan anstalld gor sig skyldig till sidan pa nytt.
Ett annat skil kan vara att 6verviaganden om turordning och kvalifikationer infor
forhandling om turordning vid arbetsbrist ska behandlas lika. Darfor finns skal

att spara uppgifter om avgangsorsaker, men da dven uppgifter om kvalifikationer
och prestationer for anstillda. Dock bor en viss langsta tid anges, varefter mojligen
anonymiserade uppgifter kan sparas. Ett lampligt andamal att spara uppgifterna om
skalet till att en anstallning upphorde for en viss anstélld kan dé vara det uttryckliga
och berittigade andamalet att fora en konsekvent personalpolitik 6ver tiden. Att inte
ha tillgang till uppgifter om hur personalen hanterats tidigare skulle gora det oméjligt.
De uppgifter som sparas ska da vara adekvata, relevanta och inte for omfattande i for-
héllande till detta andamal. Den rittsliga grunden for behandlingen ar da den rattsliga
forpliktelsen att inte agera godtyckligt i forhallande till sin personal.
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9.24. Vad ar en rimlig tidsperiod for att spara prestationsdata pa
individniva innan den avidentifieras eller raderas?

Dataskyddsforordningens krav pa korrekt behandling av personuppgifter gar ut pa
att det ska finnas ett sarskilt, uttryckligt angivet och berittigat andamal for behand-
lingen och uppgifterna ska inte senare behandlas pa ett sitt som ar oforenligt med
dessa dandamal. Vad som idr en rimlig tidsperiod kommer darfor att vara beroende
av vilka 4ndamal arbetsgivare har for att behélla prestationsdata pa individniva.
Om uppgifterna ligger till grund for berdkning av rorlig 16n, bonus eller liknande
kan uppgifterna behova sparas under sadan tid som ansprak pa korrigering av 1on
kan goras. Om uppgifterna ligger till grund for optimering av produktionsapparaten
kan uppgifterna sparas under sddan tid som produktionsapparaten eller delar av den
har samma uppbyggnad som da prestationsdata insamlades. Men da kanske det inte
finns behov av uppgifter om identifierbara individer alternativt att uppgifterna kan
pseudonymiseras.
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10. Information

10.1. Vad behéver vi informera en anstdlld om avseende dataskydds-
forordningen vid anstallningstillfallet?

Arbetsgivaren har en skyldighet att informera om behandlingen av de anstilldas
personuppgifter enligt vad som foljer av forordningens artiklar 12, 13, 14. Just vid
anstallningstillfillet kan det racka med information avseende det som behovs for
att uppritta anstillningsavtalet for att sedan nir den anstallde tilltrader sin tjanst
mer utforligt informera om personuppgiftsbehandling, till exempel i samband med
introduktion. Enligt artikel 12.1 ska informationen tillhandahallas skriftligt, eller

i ndgon annan form, inbegripet, nar sd ar lampligt, i elektronisk form. Om den
registrerade begir det far informationen tillhandahéllas muntligt, forutsatt att den
registrerades identitet bevisas pa annat sitt.

Informationen kan lampligen tillhandahaéllas som en hel integritetspolicy eller dylik
handling. Det viktiga ar att innehallet uppfyller férordningen. Var rekommendation
ar att policyn bor signeras fysiskt eller digitalt for bevisvardet. Att endast tillhanda-
hélla information pa till exempel ett intranit kan uppfylla férordningens krav, men
det kan gora det svarare att bevisa att den personuppgiftsansvarige uppfyllt sina
skyldigheter vad giller information till de anstillda. Infor att forordningen trader

i kraft ska den personuppgiftsansvarige sikerstilla att informationskravet ar upp-
fyllt gentemot samtliga anstallda.

Av artikel 14.5 b framgér att skyldigheten att limna information enligt artikel 14 inte
galler om skyldigheten sannolikt kommer gora det omoijligt eller avsevart forsvara
uppfyllandet av malen med den behandlingen.

10.2. Nar jag far en arbetsansokan via mail som jag ska skicka till
exempelvis chef som dr med i processen, maste vi informera
arbetssokande om den spridningen?

Information ska limnas avseende behandling for rekryteringsprocessen, detta inbegriper
att dela uppgifterna internt till chef som ar delaktig i processen. Samtycke har lamnats
i och med ansokan.

Nar rekryteringsprocessen ar avslutad bor dock den hir typen av mail rensas, da
saknas stod for behandling i form av fortsatt lagring av sddan korrespondens. Om
foretaget vill spara uppgifterna for framtida rekrytering maste den registrerade
samtycka till detta.

10.3. Maste vi lamna ut registerutdrag till anstalld under pagaende
utredning? Om sa ar fallet; i vilken omfattning?

Av propositionen till Dataskyddslagen (Prop. 2017/18:105) s. 202 framgar ang S kap 1 §:

” Andra stycket innebir att en personuppgiftsansvarig som inte omfattas av offentlighets-
och sekretesslagens tillimpningsomrade far vdgra att limna ut information till den
registrerade, om en bestimmelse i den lagen hade hindrat utlimnande till den regist-
rerade om den personuppgiftsansvarige hade varit en myndighet. Det kan till exempel
rora sig om information som samlats in infor en facklig forhandling eller en domstols-
process, om det kan antas att ett utlimnande av informationen skulle férsimra den
personuppgiftsansvariges stiallning som part i forhandlingen eller rattegangen.”
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Om utlimnandet skulle pd ndgot sitt forsvara for foretaget att tillvarata sin ratt infor
en forhandling eller en rittslig process sa behover inte uppgifterna lamnas ut.

10.4. Utgor hantering av anstalldas personuppgifter sadan icke tillfallig
behandling som ger en skyldighet for vara foretag att ha ett
behandlingsregister?

Artikel 30.1 - Skyldighet for personuppgiftsansvarige att fora register over de
behandlingar som utférts under dennes ansvar. Aven avslutade behandlingar ska
finnas i registret.

Artikel 30.5 — undantag vid farre an 250 anstallda:

e Ska inte vara sannolikt att behandlingen medfor risker for krankning av enskildas
rattigheter och friheter.

* Behandlingen ska vara tillfallig.

e Ska inte rora kansliga personuppgifter/uppgifter om lagovertradelser.
Datainspektionen har vintern 2017/18 svarat pa fragan enligt foljande:

Som buvudregel ska man fora register 6ver de bebandlingar man utfor. Fran denna
skyldighet finns undantag i artikel 30.5 i dataskyddsforordningen.

Eftersom tolkningen av dataskyddsforordningen ska vara densamma éver hela EU-

omrddet har vi som nationell dataskyddsmyndighet svart ait ge ett sikert svar. Men

enligt var prelimindra tolkning av undantaget fran registreringsskyldigheten i artikel
30 géller undantaget endast om samtliga tre strecksatserna nedan dr uppfyllda.

Foretag och organisationer som har farre dn 250 anstillda bebhover inte registrera
vissa mindre riskfyllda behandlingar, namligen behandlingar som inte kommer med-
fora risk for de registrerades rittigheter och friheter, dr tillfalliga och inte omfattar
kansliga personuppgifter enligt artikel 9 eller personuppgifter om lagovertridelser
enligt artikel 10.

Vi har tyvdrr ingen vigledning att ge ndr det galler innebérden av “tillfillig behandling”,
men som vi uppfatiar undantaget ska varje behandling bedomas for sig. Om ndgon
av de behandlingar som uifors inte omfattas av undantaget mdste ett register foras
over den behandlingen/bebandlingarna, medan de bebandlingar som uppfyller de tre
strecksatserna inte bebover tas med i registret. Till exempel mdste den behandling
som utfors i syfte att administrera loner till de anstillda registreras eftersom den inte
ar tillfallig, samtidigt som en annan typ av behandling som utfors kanske inte behover
registreras.

Oavsett om man dr skyldig att registrera en bebandling eller inte bebhéver man ju
ha full koll pa vilka bebandlingar man utfor for att till exempel kunna informera
de registrerade.

Vinliga halsningar
Jurist, Datainspektionen
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Slutsatsen kan konkret sigas vara att aven om det visserligen kan vara sa att det inte
finns en rattslig skyldighet att ha ett behandlingsregister behovs andd nagon form av
kontroll 6ver behandlingarna som sker inom organisationen. Det enklaste sittet att fa
den kontrollen ir trots allt genom ndgon form av behandlingsregister.

Formen for behandlingsregister ar inte reglerad, vilket gor att det inte d4r nédvandigt
med dyra I'T-l6sningar. Det kan riacka med egenskapade register éver behandlingarna
och de stillningstagande kring exempelvis laga stdd och rutiner som gjorts.

10.5. Vilken information maste vi ta fram och skicka till en registrerad?
Alla Ionespecifikationer, tidsstamplingar, etc? Eller racker det med
ett sammandrag fran personalmastern och information om att
det dven finns information i I6nesystem, behorighetsregister, tid
redovisningssystem etc och att den registrerade kan aterkomma
om denne vill ha ytterligare utdrag?

Vi tolkar forordningen pa sd sitt att det inte endast ar kategorier av personuppgifter
som avses. Artikel 15.1 lyder ”tillgdng till personuppgifterna”. I artikelns p. 3
framgar likasa att det 4r en kopia av de ”personuppgifter som ar under behandling”.
I ingressen (63) anges till exempel att ritten att fa tillgdng till uppgifter om halsa
innebdr en ritt att f3 tillgang till uppgifter i likarjournaler med till exempel diag-
noser, undersokningsresultat och eventuella virdbehandlingar etc. Vi anser dock att
ratten inte inbegriper en ratt att fa del av handlingen som sddan.

En begrinsning i forordningen, som avser information som tillhandahalls enligt
artiklarna 13, 14 och 15-22, ir den mojlighet som den personuppgiftsansvarige
har att ta ut en avgift som tacker de administrativa kostnaderna att tillhandahalla
information eller vidta den dtgard som begirs eller att vagra tillmotesgd begaran
om den ar uppenbart ogrundad eller orimlig (artikel 12.5 b).

En ytterligare begransning i forordningen framgdr av ingressen 63, som anger att
denna ritt inte bor inverka menligt pad andras rittigheter och friheter, till exempel
affarshemligheter eller immateriell 4ganderatt och sarskilt inte pad upphovsritt som
skyddar programvaran. Vidare foljer av ingresstexten att om den personuppgifts-
ansvarige behandlar en stor mangd uppgifter om den registrerade bor den person-
uppgiftsansvarige kunna begira att den registrerade limnar uppgift om vilken
information eller vilken behandling en framstillan avser innan informationen
lamnas ut. Vir bedomning ar att vid icke svar eller begaran om tillgang till ~allt”
maste allt limnas med undantag av det som foljer av det svenska lagforslaget.

Av forslaget till ny dataskyddslag 5 kap. 2 § framgdr att den registrerades ritt till
tillgang till uppgifter i artikel 15 i forordningen inte galler personuppgifter i [6pande
text som inte fatt sin slutliga utformning nir begiran gjordes eller som utgér minnes-
anteckningar eller liknande och som inte behandlats lingre an ett ar.

Viktigt ar att identifiera att det dr ratt person som begar uppgifterna. Detta kan goras
pa olika sitt, sdvil genom krav pa att begiran skickas in via brev eller att personen
ska identifiera sig via BankID. Skicka uppgifterna till folkbokforingsadressen med
traditionell post.
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11.Internationella fragor

11.1. Maste vi ha samtycke for att skicka uppgifter till huvudkontoret
i Shanghai?

Nej, inte om annan rattslig grund for behandlingen finns. Samma problematik vid
samtycke som grund inom arbetslivet. Overforing av personuppgifter till tredje land
far enligt dataskyddsforordningen ske i foljande situationer och under forutsittning
att ovriga regler i forordningen foljs.

Beslut om adekvat skyddsnivd; Om EU-kommissionen har beslutat att ett tredje
land sakerstiller en adekvat skyddsniva fir man fora 6ver personuppgifter dit utan
ndgot sarskilt tillstind. Ett sidant beslut kan ocksa gilla ett visst territorium, en
internationell organisation eller en eller flera sektorer i ett tredje land.

Lampliga skyddsétgarder, till exempel standardavtalsklausuler eller bindande foretags-
bestammelser, BCRs; Om det inte finns ett beslut fran EU-kommissionen att ett land
har en adekvat skyddsniva far 6verforing anda ske till ett tredje land om den som
behandlar personuppgifterna har vidtagit lampliga skyddsatgarder. Dessutom maéste
det finnas lagstadgade rattigheter och effektiva rattsmedel for registrerade, det vill
sdaga mojligheter for den enskilde att fa behandlingen provad i domstol.

Sarskilt tillstdnd av Datainspektionen; Ett sidant tillstand kan ges om 6verforingen
grundar sig pa avtalsklausuler mellan den som for 6ver uppgifterna och den som tar
emot dem eller, om det giller 6verforing mellan myndigheter, bestimmelser i adminis-
trativa 6verenskommelser som innehaller verkstallbara och faktiska rittigheter for
den registrerade. Innan tillsynsmyndigheten beslutar om tillstdnd pa grund av avtals-
klausuler ska den begira ett yttrande fran den europeiska dataskyddsstyrelsen, dar
foretradare for alla EU/EES-landers tillsynsmyndigheter ar med.

Samtycke eller i andra sarskilt angivna situationer; I vissa sarskilda situationer far
man fora over personuppgifter till ett land utanfér EU/EES trots att landet inte har en
adekvat skyddsniva och trots att inte lampliga skyddsatgarder har vidtagits. Person-
uppgifter kan till exempel 6verforas om den registrerade uttryckligen har samtyckt
till det efter att ha fatt information om riskerna med 6verforingen. Overforing far
ocksd ske om det ar nodvandigt i vissa uppraknade fall, till exempel for att fullgora
ett avtal pa den registrerades begiran eller for att bevaka rittsliga ansprak.

Overforing vid enstaka tillfillen; Overforing av personuppgifter dr ocks tilliten om
den endast sker vid ett enstaka tillfille (det vill siga om den inte dr dterkommande),
endast galler ett begransat antal registrerade och sker efter en intresseavvagning. En
sddan intresseavvagning ska innebira att 6verforingen dr nodvandig for andamal som
ror tvingande berattigade intressen hos den personuppgiftsansvarige och att den
registrerades intressen eller fri- och rittigheter inte vager tyngre. Det krdvs ocksd att
den personuppgiftsansvarige, efter en bedomning av samtliga omstiandigheter kring
overforingen, har vidtagit lampliga dtgarder for att skydda personuppgifter. Om
overforing sker i en sddan situation ska den personuppgiftsansvarige informera bade
tillsynsmyndigheten och de registrerade om 6verforingen och om de tvingande
berittigade intressen som man vill uppna.

11.2. Om jag tar med mig datorn pa en tjansteresa till tredje land och
loggar in pa var server fran det landet, blir det da en dverforing av
personuppgifter till tredje land?

Ar servern inom EU ir det inte en tredjelandséverforing.


https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/overforing-utanfor-euees/beslut-om-adekvat-skyddsniva/
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/overforing-utanfor-euees/lampliga-skyddsatgarder/
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/overforing-utanfor-euees/lampliga-skyddsatgarder/
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/overforing-utanfor-euees/sarskilda-sitationer-och-enstaka-fall/
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12. Kompetensdatabas

12.1. Var gar gransen mellan I6neavtalen och avtalen om kompetens-
utveckling i forhallande till den rattsliga grunden samtycke for att
behandla personuppgifter? Till exempel uppgifter om utbildning
etc. i kompetensdatabas som vanligen kraver ett samtycke?

Samtycke ar inte en lamplig grund. Formulera andamal och finn relevant rattslig
grund. Loneavtal och kompetensutvecklingsavtal kan eventuellt utgora rattslig for-
pliktelse. Aven kompetensdatabas kan vara berittigat intresse vid till exempel
behandling av rena faktauppgifter.

12.2. Hur far vi registrera olika kompetensatgarder sasom genomgangna
utbildningar i var kompetensdatabas? Kravs det samtycke for att
registrera dem? Hur ar det om det ar ett krav fran var ISO-certifiering
att vi registrerar ndr arbetstagaren har genomgatt viss utbildning?
Maste vi informera arbetstagaren varje gang vi registrerar att den
har genomgatt en tillaggsutbildning? (Det krdvs en utbildning sa
fort nagot pa en blankett dndras, vi skull inte fa géra annat an att
informera och begadra in samtycken)

Samma som ovan.

ISO-certifiering kan utgora rattslig forpliktelse eller berattigat intresse beroende pa
ISO-certifierings rattsliga status.

Bor kunna hanteras inom ramen for overgripande dandamal, till exempel for att
registrera genomforda utbildningar.

12.3. Hur ska man se pa olika omdémen (samarbetsfﬁrméga,__flexibilitet
m.m.) som lagras om den anstallde for I6nesattning? Ar det ok enligt
dataskyddsforordningen?

Den lagliga grunden kan vara for att uppfylla avtal eller for att fullgora skyldighet enligt
kollektivavtal (rattslig forpliktelse). Om inte ndgon av dessa grunder 4r tillimpliga
kan behandling eventuellt ske efter en intresseavvigning, om berattigat intresse for
arbetsgivaren att behandla vager tyngre.

12.4. Hur ska vi hantera varderingar om den anstadllde antecknade av chef
vid till exempel utvecklings- och Ionesamtal? Hur lange far vi lagra
informationen?

Den lagliga grunden ar berittigat intresse alt. samtycke. Uppgifterna far sparas sa
lange behov finns for att folja upp utvecklingssamtal, sitta 1on etc.

12.5. Vilken rattslig grund kan vi anvdanda fér personuppgiftsbehandling
i vara varderingssystem, exempelvis chefers utvardering och deras
aterkoppling?

Berittigat intresse alt. samtycke. Om det ror sig om till exempel prestationslon kan
den lagliga grunden vara for att fullgora ett avtal.
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12.6. Hur ska arbetsgivar- och branschorganisationer hantera kurser som
ger behodrigheter: dar det upp till féretagen sjdlva att spara uppgifter
om nar anstallda gick kurser eller kan organisationen spara detta
med samtycke?

Att hantera kurser som ger behorighet ar som huvudregel inte ett nodvindigt andamal
for arbetsgivar- och branschorganisationer. Ansvaret avilar vanligtvis det enskilda
foretaget grundat pa réttslig forpliktelse kopplat till viss behorighet. Kan dven vara
berattigat intresse for foretaget att anstallda genomgér viss kurs. Foretaget ar ansvarig
for att hantera och spara uppgifter avseende sina anstallda.

12.7. Hur skall vi hantera den Ionestatistik som samlas in och hanteras
delvis av Svenskt Naringsliv?

Med stod av lagen (2001:99) om den officiella statistiken och statistikférordningen
har den statistikansvariga myndigheten Medlingsinstitutet delegerat till Svenskt
Niringsliv att genomfora insamlandet av uppgifter for att kunna skapa nationell
lonestatistik. Utover detta uppdrag finns kompletterande bestaimmelser i kollektivavtal
mellan Svenskt Naringslivs medlemsorganisationer och deras respektive fackliga mot-
parter avseende personuppgiftshantering for statistikindamal. Syftet med behand-
lingen ar att skapa underlag for den officiella statistiken i Sverige samt underlag

for de kollektivavtalsbaserade l6neforhandlingarna.

Inga obehoriga har tillgdng till personuppgifterna och de anonymiseras nar de
Overgar till att vara statistik.
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13. Missbruksregeln forsvinner

13.1. Hur far vi hantera mail och med vilket innehall?

I Personuppgiftslagen § 5a har funnits ett undantag betraffande behandling av person-
uppgifter som gors i ostrukturerad form, sdsom lopande text i mejl (den sa kallade
missbruksregeln). Denna regel forsvinner nar dataskyddsforordningen infors i maj
2018. Detta betyder att om ett mejl med lopande text innehéller personuppgifter, sa
kraver en sidan behandling lagligt stod enligt dataskyddsforordningen.

Dataskyddsforordningen anger inga sirskilda regler for e-posthantering. Om man
behandlar personuppgifter genom e-post ska reglerna i forordningen tillimpas.
Liksom for all annan behandling behover arbetsgivaren bestimma for vilket andamal
personuppgifterna behandlas, faststilla rattslig grund m.m.

Arbetsgivare maste sarskilt bedoma om uppgifterna som mailas ar kansliga. Sarskild
forsiktighet maste iakttas vid behandling av kinsliga personuppgifter, exempelvis
uppgifter om etnicitet, hilsa och fackféreningsmedlemskap.

Aven sidana uppgifter som Datainspektionen betraktar som integritetskinsliga,
exempelvis personnummer och l6neuppgifter, bor behandlas med sarskild forsiktighet.

Det finns alltid en risk att andra 4n den avsedda mottagaren far del av uppgifterna
ndr information skickas via e-post. Det kan séledes foreligga skal att vidta sarskilda
sakerhetsdtgarder.

De siakerhetsatgarder en arbetsgivare kan behova vidta dr exempelvis foljande. Utfarda
interna policys som reglerar vilka typer av personuppgifter som far dversindas per
e-post och vilka digitala l6sningar som ska anvindas vid hantering av kansliga person-
uppgifter, exempelvis kryptering eller inloggning med losenord. Tillse att policy-
dokumenten ar kdnda inom organisationen och f6lja upp att instruktionerna och
reglerna efterlevs.

Sammanfattningsvis:
Datainspektionen rekommenderar:

e Nir ni mottagit och list e-posten, bedom om uppgifterna ska bevaras och var det
i sa fall ska ske for att uppfylla de krav som giller for just dessa uppgifter.

e Skicka inte kinsliga personuppgifter i oskyddad e-post.

e Informera pd er webb i samband med e-postadressen hur ni behandlar person-
uppgifter eller linka darifrédn till er integritetspolicy.

® Om ni skickar svarsmejl eller autosvar, bifoga en standardtext dir ni informerar
den som skickat e-post om hur ni behandlar personuppgifter eller linka till en
integritetspolicy pa er webbplats.

e Informera alla i er organisation om reglerna och rutinerna for hur ni behandlar
personuppgifter i er organisation. Se ocksa till att rutinerna halls levande.
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14. Registerutdrag

14.1. Registerutdrag ur HR-system, vad galler 6vergripande? Ex: nar
missbruksregeln férsvinner, hur bor féretagen hantera intern
e-postkommunikation i ett personaldrende? Finns risk for att
berérd arbetstagare kan begara registerutdrag av till exempel
e-post dar personuppgifter forekommer?

Den registrerade (individen) har enligt artikel 15 i dataskyddsforordningen ratt
att begdra ut information om vilka personuppgifter som behandlas av den person-
uppgiftsansvarige (s kallat registerutdrag).

Vid begdran om registerutdrag ar det viktigt att sakerstilla sikerhetsrutiner for hur
utdrag ska lamnas ut. Ett viktigt led i detta dr identifiering av den registrerade. Det
ar viktigt att identiteten bekraftas pa den person som begir registerutdrag, for att
sakerstalla att inga personuppgifter sprids till felaktig person.

14.2. Vad far begaras ut i ett registerutdrag?

Négot undantag motsvarande det som finns for exempelvis ritten till radering for
att kunna faststilla, forsvara och gora gallande rattsliga ansprak kan inte utldsas
av forordningen vad giller ratten till tillgédng i artikel 15.

Vi tolkar forordningen pa s sitt att det inte endast ar kategorier av personuppgifter
som avses. I artikelns p. 3 framgdr likasa att det ar en kopia av de ”personuppgifter
som ar under behandling”. I ingressen (63) anges till exempel att ratten att f3 tillgdng
till uppgifter om hilsa innebdar en ritt att f3 tillgang till uppgifter i likarjournaler
med till exempel diagnoser, undersokningsresultat och eventuella vardbehandlingar
etc. Vi anser dock att ritten inte inbegriper en ratt att fa del av handlingen som
sadan.

En begransning i forordningen, som avser information som tillhandahalls enligt
artiklarna 13, 14 och 15-22 ar den mojlighet som den personuppgiftsansvarige
har att ta ut en avgift som tacker de administrativa kostnaderna att tillhandahalla
information eller vidta den atgdard som begirs eller att vigra tillmotesgd begiaran
om den ar uppenbart ogrundad eller orimlig (artikel 12.5 b).

En ytterligare begriansning i forordningen framgdr av ingressen 63, som anger att
denna ritt inte bor inverka menligt pd andras rattigheter och friheter, till exempel
affirshemligheter eller immateriell 4ganderitt och sirskilt inte pd upphovsratt som
skyddar programvaran. Vidare foljer av ingresstexten att om den personuppgifts-
ansvarige behandlar en stor mangd uppgifter om den registrerade bor den person-
uppgiftsansvarige kunna begara att den registrerade lamnar uppgift om vilken
information eller vilken behandling en framstallan avser innan informationen
lamnas ut. Var bedomning dr att vid icke svar eller begiran om tillgang till allt”
maste allt limnas med undantag av det som foljer av det svenska lagforslaget.

Av forslaget till ny dataskyddslag 5 kap. 2 § framgar att den registrerades ratt till
tillgang till uppgifter i artikel 15 i forordningen inte galler personuppgifter i l6pande
text som inte fatt sin slutliga utformning nir begdran gjordes eller som utgér minnes
anteckningar eller liknande och som inte behandlats langre an ett ar.
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15. Personuppgiftsbitrade

Allmant

Personuppgiftsbitrade ar den som behandlar personuppgifter for en personuppgifts-
ansvarigs rakning. Ett personuppgiftsbitrade finns alltid utanfor den personuppgifts-
ansvariges organisation. Ett personuppgiftsbitrade kan vara en fysisk eller juridisk
person, offentlig myndighet, institution eller annat organ.

De bitriden som den personuppgiftsansvarige anlitar ska kunna ge tillrackliga
garantier for att behandlingen uppfyller kraven i dataskyddsforordningen och
sakerstaller att den registrerades rittigheter skyddas.

Ett personuppgiftsbitrade och dess personal fir enbart behandla personuppgifter
enligt instruktion fran den personuppgiftsansvarige. Bitradet far inte anlita ett annat
bitrade utan att i forhand fa ett skriftligt tillstind av den personuppgiftsansvarige.

En nyhet i forordningen ar att nagra av de skyldigheter som tidigare har gallt for
den personuppgiftsansvarige nu daven galler for personuppgiftsbitradet, till exempel
kraven pa att fora register 6ver behandlingar, att sikerstilla en lamplig sakerhets-
niva och att i vissa fall utse ett dataskyddsombud.

Aven personuppgiftsbitridet kan bli féremal for tillsyn eller administrativa sanktions-
avgifter och bli skadestdndsansvarig. Den personuppgiftsansvarige och person-
uppgiftsbitradet maste uppritta ett sa kallat bitradesavtal. Dataskyddsforordningen
raknar upp vad ett sidant bitradesavtal ska innehalla.

15.1. Kan facket vara personuppgiftsbitrade?

En facklig organisation hanterar inte personuppgifter for arbetsgivarens rakning och
ar/kan inte vara personuppgiftsbitrade i den relationen. Arbetsgivaren hanterar upp-
gifter om fackligt medlemskap for sin egen riakning, eftersom arbetsgivaren har egna
rattigheter och skyldigheter i forhdllande till bland annat sina avtalsmotparter, det
vill siga de kollektivavtalsslutande fackforeningarna och deras medlemmar, precis
som facket.

15.2. Foretagshalsovard. Var gar gransen mellan personuppgiftsbitrade
och foretagshalsovardens egen behandling dar foretagshalsovarden
ar personuppgiftsansvarig?

Ett personuppgiftsbitrade far endast hantera personuppgifter for den personuppgifts-
ansvariges rakning i enlighet med ett personuppgiftsbitriadesavtal som ska finnas mellan
parterna. Personuppgiftsansvaret ligger hela tiden kvar hos den personuppgifts-
ansvarige. Troligen ar foretagshalsovardens behandling sjalvstandig och det gar inte
att reglera i ett personuppgiftsbitradesavtal hur foretagshilsovarden ska hantera
personuppgifter. Detta beror dels pa att det dr annan lagstiftning som tar 6ver och
dels att foretagshilsovarden har en friare roll 4n vad som avses for att det ska fore-
ligga en situation dar foretagshilsovarden ar att betrakta som ett personuppgifts-
bitrade.
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15.3. Hur ska ett personuppgiftsbitradesavtal hanteras i forhallande till
ett externt bolag som skoter till exempel I6ner?

Det externa bolaget som far uppdraget att skota loner for den personuppgiftsansvariges
riakning 4dr troligen att se som personuppgiftsbitrade. Det innebar att mellan parterna
ska upprittas ett personuppgiftsbitradesavtal som reglerar hur personuppgiftsbitradet
far hantera personuppgifter. Avtalet bor kompletteras med instruktioner.

15.4. Vad maste ett personuppgiftsbitradesavtal innehalla?

Om den personuppgiftsansvarige anlitar ett personuppgiftsbitrade ska det upprattas
ett personuppgiftsbitradesavtal mellan parterna som anger hur bitradet far behandla
personuppgifter for den personuppgiftsansvariges rikning. Dataskyddsforordningen
anger vad ett personuppgiftsbitradesavtal ska innehdlla (se artikel 28).

Enligt Datainspektionen ska bitridet, i avtalet, ata sig att:

® Bara behandla personuppgifter enligt dokumenterade instruktioner fran den
personuppgiftsansvarige.

e Se till att personer som har behorighet att behandla personuppgifter hos bitradet
har atagit sig att iaktta tystnadsplikt eller omfattas av lagstadgad sadan.

® Vidta alla tekniska och organisatoriska atgdrder som ar nodvindiga for att
sakerstalla en lamplig sakerhetsniva i forhdllande till riskerna med behandlingen.

® Respektera kraven pa forhandstillstind och avtal vid anlitande av ett annat
bitriade (ett underbitride).

e Vidta lampliga tekniska och organisatoriska dtgarder s att den personuppgifts-
ansvarige kan svara pa en enskilds begdran om att fa utova sina rattigheter,
sdsom ritten till information och registerutdrag, rittelse, radering m.m.

* Bista den personuppgiftsansvarige med att se till att skyldigheterna fullgors ifraga
om sikerhetsdtgirder, anmilan av personuppgiftsincidenter och information om
sddana incidenter till de registrerade samt konsekvensbedomning och forhands-
samrad.

® Radera eller dterlimna alla personuppgifter till den personuppgiftsansvarige
(beroende pa vad den personuppgiftsansvarige viljer) nar uppdraget avslutas
och dven radera alla kopior.

® Ge den personuppgiftsansvarige tillgang till all information som kravs for att
visa att man fullgor alla skyldigheter som man har som bitrade samt att mojlig-
gora och bidra till inspektioner och andra granskningar som den personuppgifts-
ansvarige vill genomfora.

Se vidare pa Datainspektionens hemsida www.datainspektionen.se

15.5. Vilka raknas som personuppgiftsbitrade?

En annan fysisk eller juridisk person som utfor personuppgiftsbehandling for den
personuppgiftsansvariges rakning. Ett personuppgiftsbitrade finns alltid utanfor
den egna organisationen, se artikel 4.8.


http://www.datainspektionen.se
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15.6. Behdver vi ett personuppgiftsbitradesavtal med var rekryteringsfirma?

Personuppgiftsbitrade ar den som behandlar personuppgifter for en personuppgifts-
ansvarigs rakning. Ett personuppgiftsbitrade och dess personal far enbart behandla
personuppgifter enligt instruktion fran den personuppgiftsansvarige. Det innebar

att fragan ifall ett personuppgiftsavtal behovs dr beroende av hur uppdraget mellan
arbetsgivaren och rekryteringsfirman har utformats. Om rekryteringsfirman i uppdraget
behandlar personuppgifter 4 en personuppgiftsansvarigs viagnar och inte sjalvstandigt
kan bestimma hur personuppgifter ska hanteras krivs ett personuppgiftsbitrades-
avtal som anger hur personuppgiftsbitradet fir behandla personuppgifterna. Person-
uppgiftsansvaret kvarstar hos arbetsgivaren.

Kan rekryteringsfirman daremot hantera personuppgifterna sjalvstandigt och till exempel
endast vilja ut tre kandidater till arbetsgivaren (kunden) och matcha évriga kandidater
mot andra tjanster och uppdrag for andra arbetsgivare (kunder) har rekryterings-
firman sannolikt ett personuppgiftsansvar och ett personuppgiftsbitradesavtal ska
inte traffas.

15.7. Nar ett externt foretag hanterar vara uppgifter - nar vet man om de
ar ett personuppgiftsbitrade och vad ska man tanka pa da?

Personuppgiftsbitrade dr den som behandlar personuppgifter for en personuppgifts-
ansvarigs rakning. Ett personuppgiftsbitrade och dess personal far enbart behandla
personuppgifter enligt instruktion fran den personuppgiftsansvarige. Det innebar
att fragan ifall ett personuppgiftsavtal behovs dar beroende av hur uppdraget mellan
arbetsgivaren och det externa foretaget har utformats. Om det externa foretaget

i uppdraget behandlar personuppgifter a en personuppgiftsansvarigs vagnar och
inte sjalvstandigt kan bestimma hur personuppgifter ska hanteras krivs ett person-
uppgiftsbitradesavtal som anger hur personuppgiftsbitradet fir behandla person-
uppgifterna. Personuppgiftsansvaret kvarstar hos arbetsgivaren.

15.8. Krdvs personuppgiftsbitradesavtal med Fora/Collectum? Maste
arbetsgivaren informera arbetstagarna om att personuppgifter
overfors till Fora/ Collectum

Collectum uppger sjilva:
2018-01-30

Information till arbetsgivare om hur Collectum bebandlar personuppgifter enligt
GDPR.

Collectum har redan ett personuppgiftsansvar for de personuppgifter som ni har
lamnat till Collectum enligt kollektivavtalet. Dérfor dr ett separat personuppgiftsbi-
tradesavtal med Collectum inte aktuellt. Alla arbetsgivare som har tecknat ett kol-
lektivavial dr ocksd skyldiga att teckna ett pensioneringsavtal med Collectum om
tignstepensionen I'TP och en tjidnstegrupplivforsakring (TGL) for sina privatanstallda
tjdnsteman.
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16. Samtycke

Allmant

Ett samtycke till att behandla personuppgifter ska enligt dataskyddsforordningen
vara frivilligt, sarskilt, informerat och en otvetydig viljeyttring. Samtycket ska ocksa
vara individuellt. Det kan limnas muntligt eller skriftligt. Eftersom det ar arbets-
givaren som har bevisbordan for att arbetstagaren verkligen givit sitt samtycke kan
det vara lampligt att pd nagot siatt dokumentera det, till exempel pa ett formuldr som
samtidigt innehdller den information som ska lamnas till den registrerade. Skriver man
in sina personuppgifter i en databas efter att ha fatt information om vad uppgifterna
ska anvindas till anses man ha samtyckt. Daremot dr det inte tillrackligt att arbets-
givaren antar att arbetstagaren samtycker till en behandling av personuppgifter.

Det kan ofta vara svart for arbetsgivare att stodja en behandling av personuppgifter
pa samtycken fran arbetstagarna. Det beror pé att arbetstagare ofta befinner sig i en
beroendestillning gentemot sina arbetsgivare och darfor inte kan lamna sddana fri-
villiga samtycken som personuppgiftslagen kraver. Behandling av personuppgifter i
arbetslivet med stod av samtycke begransas darfor till sidana situationer dar arbets-
tagaren har ett verkligt fritt val och senare kan ta tillbaka sitt samtycke utan att det
medfor ndgra nackdelar. Om de anstillda erbjuds rimliga alternativ och inte utsitts
for nagon direkt eller indirekt patryckning att samtycka kan det vara tillatet for
arbetsgivaren att behandla personuppgifter med stod av samtycken fran de anstallda.

Man kan inte samtycka generellt till behandling av personuppgifter, till exempel
eventuella behandlingar i framtiden, utan att kdnna till vilka dessa ar. Arbetsgivaren
maste informera om en eller flera planerade behandlingar och samtycket avser da
dessa. Det avgorande dr att arbetstagaren vet vilka behandlingar han eller hon
samtycker till.

Att samtycket ska vara individuellt innebar att det ska vara den registrerade som
genom viljeyttringen godtar behandlingen av personuppgifter. Med det hindrar
inte att en facklig organisation samlar in samtycken fran varje medlem och lamnar
dessa vidare till arbetsgivaren.

Ett samtycke kan aterkallas

Arbetstagaren har ratt att nar som helst ta tillbaka sitt samtycke. Det kan goras
skriftligt eller muntligt. Det ar arbetstagaren som har bevisbordan for att en dter-
kallelse har gjorts och nir det gjordes. Darefter far bara redan insamlade person-
uppgifter behandlas. Eftersom uppgifterna inte far uppdateras eller kompletteras utan
samtycke kan de darfor bli inaktuella eller ofullstindiga och behova avidentifieras
eller raderas. De grundlidggande kraven innebar namligen att personuppgifter maste
vara riktiga och aktuella.



FRAGOR OCH SVAR ANGAENDE DATASKYDDSFORORDNINGEN OCH ARBETSRATT

16.1. Maste man ha samtycke for att spara anteckningar om anstallda
i en personalakt?

Arbetsgivare har oftast andra mer lampliga rittsliga grunder dn samtycke. Samtycke
bor undvikas. Om det till exempel ar nodvandigt for att uppfylla avtal med den
registrerade, for att uppfylla en rattslig forpliktelse som dvilar den personuppgifts-
ansvarige eller efter en intresseavvagning.

For att ett samtycke ska vara giltigt kravs att det ar frivilligt, informerat, sarskilt och
en entydig viljeyttring. Inom arbetslivet kan samtycke endast anviandas om det finns
ett alternativ till att [imna samtycke.

16.2. Finns det nagra hinder for att aterkalla sitt samtycke?

Sker en personuppgiftsbehandling med stod av samtycke som rattslig grund ska
samtycket alltid kunna aterkallas av den registrerade.

16.3. Galler tidigare samtycken enligt Personuppgiftslagen efter
overgang till dataskyddsforordningen?

Reglerna kring samtycke ar mycket lika i Personuppgiftslagen och dataskydds-
forordningen. Dock finns ndgra nyheter i dataskyddsforordningen. Ett samtycke
ska kunna klart sirskiljas fran andra fragor, det ska ocksa alltid finnas information
om att samtycke kan dterkallas m.m. Den Personuppgiftsansvarige maste kontrollera
att tidigare limnade samtycken uppfyller kraven i dataskyddsforordningen. Gor

de inte det, mdste nya samtycken tas in.

16.4. Kan facket lamna samtycke kollektivt for sina medlemmar?

Nej, om de inte har fullmakt fran var och en. Ett samtycke ska limnas av den
registrerade sjalv.
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17. Sanktioner

17.1. Kan det bli sanktioner eller skadestand vid en enskild hdndelse?
Exempelvis om inte arbetsgivaren informerar den anstallda innan
han ldser dennes privata mail. Kan den anstdllda da kontakta
datainspektionen?

Ja, en enskild kan lamna in klagomal till Datainspektionen. Den som anser att ndgon
behandlar uppgifter om honom eller henne i strid med dataskyddsférordningen
kan limna in ett klagomal till Datainspektionen. Datainspektionen tar del av alla
klagomal och bedomer om tillsyn ska inledas och limnar darefter besked till den
som fort fram klagomalet. Datainspektionen maste meddela om tillsyn ska inledas
eller inte inom tre manader efter att ha tagit emot klagomalet. Om den klagande
inte far besked inom den tiden, kan han eller hon vinda sig till domstol for att
begidra besked.
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18. Sakerhet

18.1. Hur ska vi skydda kansliga uppgifter, exempelvis lakarintyg?

Den som behandlar personuppgifter maste se till att ha en lamplig sikerhetsniva

for uppgifterna, bade tekniskt och organisatoriskt. Vad som ar en lamplig sikerhets-
niva beror pa bland annat riskerna med behandlingen, vilken typ av uppgifter som
behandlas, pa de tekniska mojligheter som finns och pa kostnaderna.

Vid riskbedomningen ska sarskild hansyn tas till de risker som behandlingen medfor,
i synnerhet risken for oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehorigt rojande av eller obehorig dtkomst till de personuppgifter som overforts,
lagrats eller pa annat sitt behandlats.

Pseudonymisering och kryptering av personuppgifter ar exempel pa dtgarder som
minskar risken med behandlingen. Pseudonymiserade personuppgifter kan inte
kopplas till en specifik individ utan att man anvinder kompletterande information.
Den kompletterande informationen maste forvaras tekniskt och organisatoriskt
avskild sd att personuppgifterna inte kan hanforas till en person.
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19. Tvister

19.1. Om bolaget dr i arbetsrattslig tvist med facket eller en anstalld
sa hanteras ju personuppgifter med stéd av den lagliga grunden
“rattslig forpliktelse”. Inbegriper denna lagliga grund all person-
uppgiftshantering som har med tvisten att gora, dven intern
administration som visserligen inte utgoér en rattslig forpliktelse,
men som ofta ar nédvandig del av rutinerna vid tvist? Eller ska
behandlingen delas upp och olika lagliga grunder tillampas pa
olika behandlingar?

All personuppgiftsbehandling som ar nédvindig for att uppfylla andamalet faller
in under samma rattsliga grund.
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